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Ola, amigos do Estrategia Concursos! Tudo bem? 



E sempre muito bom estar aqui com voces! © 

Dando continuidade ao nosso curso, hoje estudaremos tres 
normas: o Decreto n° 3.505/2000, que instituiu a Polftica de Seguranga 
da Informagao nos orgaos e entidades da Administragao Publica Federal; a 
Lei n° 8.159/91, que dispoe sobre a polftica nacional de arquivos 
publicos e privados; e o Decreto n° 7.845/2012, que regulamenta 
procedimentos para credenciamento de seguranga e tratamento de 
informagao classificada em qualquer grau de sigilo. 

Talvez voce pense que seja muita coisa para uma aula so! © No 
entanto, essas normas sao relativamente pequenas e, acredito, nao vao 
dar tanto trabalho assim pra voce! 

Vamos em frente! © 

Um abrago, 

Ricardo Vale 

"O segredo do sucesso e a constancia no objetivo!" 
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1- Politica de Seguranga da Informagao nos orgaos e entidades da 
Administragao Publica Federal (Decreto n° 3.505/2000): 

1.1- Aspectos Gerais: 

Desde 2009, quando ingressei no servigo publico federal, vi 
poucas pessoas realmente preocupadas com a seguranga da 
informagao. Sempre reparei nessa falta de preocupagao, acredito que 
em razao da minha formagao militar. Alguns exemplos de desleixo: 

- Servidor publico acessa um sistema informatizado com sua 
senha e depois sai da sala, deixando seu computador ligado e nao- 
bloqueado. 

-Servidor publico sai da sala, deixando documento "RESERVADO" 
em cima de sua mesa, totalmente livre para acesso por qualquer pessoa. 

- Servidor publico redige Nota Tecnica sobre assunto confidencial 
e a apresenta ao chefe, que solicita que ele faga algumas corregoes. O 
servidor, entao, apenas faz uma "bola de paper com o documento e joga 
no lixo (o correto seria colocar o documento em um triturador!) 

- Pessoa que, apesar de nao mais trabalhar no orgao publico, 
mantem seu acesso a sistema informatizado (absurdo dos absurdos!) 

Enfim, sao diversas situagoes cotidianas em que, na 
Administragao Publica, nota-se a falta de preocupagao com a 
seguranga da informagao. No Exercito, nao era assim... © 



Mas o que vem a ser "Seguranga da Informagao"? 

A seguranga da informagao, nos termos do Decreto n° 
3.505/2000, pode ser enxergada sob 4 (quatro) aspectos diferentes: 

1°) A seguranga da informagao consiste na protegao dos 
sistemas de informagao contra a negagao de servigo a usuarios 

autorizados. Assim, aqueles usuarios que tern direito a ter acesso a uma 
determinado informagao, deverao efetivamente poder acessa-la. Com 
base nessa ideia e que os usuarios possuem diferentes perfis de acesso 
a um sistema de informagao. 



2°) A seguranga da informagao consiste na protegao dos 
sistemas de informagao contra a intrusao e a modificagao 
desautorizada de dados ou informagdes, estejam eles armazenados, 
em processamento ou em transito. Os dados e informagao somente 
devem estar acessiveis a usuarios autorizados. Caso o usuario nao esteja 
autorizado a obter a informagao, seu acesso a esta devera ser negado 
(novamente, verifica-se a importancia dos diferentes nfveis de acesso!). 
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Esse aspecto da seguranga da informagao tem por objetivo, por exemplo, 
proteger um sistema de informagao contra a invasao por hackers. 



3 °) A seguranga da informagao consiste na seguranga dos 
recursos humanos, da documentagao e do material, das areas e 
instalagoes das comunicagdes e computacional. Esse aspecto se 
refere a necessidade de seguranga ffsica das informagoes. Assim, os 
documentos, computadores, CD's, DVD's devem estar protegidos contra 
acessos nao-autorizados. 

4 °) A seguranga da informagao consiste em prevenir, 
detectar, deter e documentar eventuais ameagas a seu 
desenvolvimento. 

Transcrevo abaixo a definigao completa de seguranga da 
informagao, conforme o Decreto n° 3.505/2000: 

"Seguranga da Informagao: protegao dos sistemas de 

informagao contra a negagao de servigo a usuarios autorizados, 
assim como contra a intrusao, e a modificagao desautorizada de 
dados ou informagoes, armazenados, em processamento ou em 
transito, abrangendo, inclusive, a seguranga dos recursos 
humanos, da documentagao e do material, das areas e 
instalagoes das comunicagdes e computacional, assim como as 
destinadas a prevenir, detectar, deter e documentar eventuais 
ameagas a seu desenvolvimento." 

Com o objetivo de implementar na Administragao Publica Federal 
a cultura de seguranga da informagao e que foi editado o Decreto n° 
3.505/2000. O referido Decreto instituiu a Polftica de Seguranga da 
Informagao (PSI) nos orgaos e entidades da Administragao Publica 

Federal. 




O escopo do Decreto n° 3.505/2000 alcanga apenas a 
Administragao Publica Federal, nao se aplicando a 
Administragao Publica dos outros entes federativos 
(Estados, Distrito Federal e Munidpios) 



A Polftica de Seguranga da Informagao (PSI) tem os seguintes 

pressupostos basicos: 

a) assegurar a garantia ao direito individual e coletivo das 
pessoas, a inviolabilidade da sua intimidade e ao sigilo da 
correspondencia e das comunicagdes, nos termos previstos na 
Constituigao. 
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O art. 5°, inciso XII, da CF/88, estabelece que "e inviolavel o 
sigilo da correspondence e das comunicagdes teiegraficas, de dados e das 
comunicagdes teiefonicas, salvo , no ultimo caso, por ordem judicial , nas 
hipoteses e na forma que a lei estabelecer para fins de investigagao 
criminal ou instrugao processual penal. " 



b) protegao de assuntos que meregam tratamento especial. 

Algumas informagoes, devido a sua natureza sigilosa, nao 
devem estar abertas ao publico. E o caso, por exemplo, de informagoes 
comerciais e fiscais de empresas privadas. 

c) capacitagao dos segmentos das tecnologias sensiveis. 

Considera-se tecnologia sensfvel uma tecnologia de natureza 
civil ou militar que o pais considera que nao deva conceder acesso a 

outros paises. Um exemplo de tecnologia sensfvel, por exemplo, e a de 
enriquecimento do uranio. Os segmentos que fazem uso das tecnologias 
sensiveis devem ser capacitados quanto ao uso de mecanismos de 
seguranga da informagao, a fim de proteger as informagoes contra acesso 
nao-autorizado. 



d) uso soberano de mecanismos de seguranga da informagao , 
com o dominio de tecnologias sensiveis e duais. 

O Brasil deve ter uma industria autossuficiente no 

desenvolvimento de equipamentos destinados a seguranga da informagao. 
E isso que torna possfvel falar-se em uso soberano de mecanismos de 
seguranga da informagao. Para isso, e necessario que o Pafs tenha o 
domfnio de tecnologias sensiveis e duais. Tecnologias de uso dual sao 
aquelas que possuem aplicagao civil e militar. 



e) criagao , desenvolvimento e manutengao de mentalidade de 
seguranga da informagao. 

A seguranga da informagao so pode ser verdadeiramente 
implementada a partir da existencia de uma mentalidade voltada para 
esse objetivo. Assim, sao necessarios a criagao, o desenvolvimento e a 
manutengao da mentalidade de seguranga da informagao. 

f) capacitagao cientifico-tecnologica do Pais para uso da 
criptografia na seguranga e defesa do Estado ; e 

Criptografia e um dos principais mecanismos de seguranga da 
informagao. Trata-se de um processo pelo qual uma informagao e 
transformada de sua forma original para uma forma ilegfvel, de maneira 
que apenas o destinatario possa conhece-la. Se outro usuario tiver acesso 
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a informagao, ele nao tera como decifra-la, a menos que possua uma 
"chave". 



g) conscientizagao dos orgaos e das entidades da Administragao 
Publica Federal sobre a importancia das informagdes processadas e sobre 
o risco da sua vulnerabilidade. 

Novamente, percebemos a necessidade do desenvolvimento da 
mentalidade de seguranga da informagao. 

Os objetivos da Polftica de Seguranga da Informagao sao 

os seguintes: 

a) dotar os orgaos e as entidades da Administragao Publica 
Federal de instrumentos juridicos, normativos e organizacionais que os 
capacitem cientifica, tecnologica e administrativamente a assegurar a 
confidencialidade, a integridade, a autenticidade, o nao-repudio e a 
disponibilidade dos dados e das informagdes tratadas, classificadas e 
sensfveis. 



Nesse ponto, sao importantes alguns conceitos acerca de 
seguranga da informagao: 

- Confidencialidade: somente pessoas autorizadas podem 
acessar uma determinada informagao. Assim, os sistemas devem estar 
protegidos contra acessos nao-autorizados. 



- Integridade: a informagao deve estar protegida contra 
modificagdes intencionais ou acidentais que nao tiverem sido 
autorizadas. Somente pessoas autorizadas podem modificar o conteudo de 
uma informagao. 

- Autenticidade: e a garantia da origem de um dado ou 
informagao. Ao receber uma mensagem autenticada, tem-se 
conhecimento de quern a enviou. 

- Nao-repudio: busca garantir que nao seja possfvel negar 
que uma informagao foi enviada ou recebida. Assim, se uma informagao 
foi enviada, seu autor nao podera negar que o fez. 

-Disponibilidade: os dados e informagdes devem estar 

disponiveis quando forem necessarios. 

b) eliminar a dependencia externa em relagao a sistemas , 
equipamentos , dispositivos e atividades vinculadas a seguranga dos 
sistemas de informagao. 
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O Brasil precisa ter uma industria autossuficiente no 
desenvolvimento de sistemas, equipamentos e dispositivos voltados para 
a seguranga da informagao. 



c) promover a capacitagao de recursos humanos para o 
desenvolvimento de competencia cientffico-tecnologica em seguranga da 
informagao . 

Nao e possivel implementar a seguranga da informagao na 
Administragao Publica Federal sem a devida capacitagao de recursos 
humanos na area. 

d) estabelecer normas jundicas necessarias a efetiva 
implementagao da seguranga da informagao. 

A existencia de normas jundicas torna possivel a 
obrigatoriedade da implementagao da seguranga da informagao na 
administragao publica federal. 

e) promover as agoes necessarias a implementagao e 
manutengao da seguranga da informagao. 



A implementagao e a manutengao da seguranga da informagao 
na Administragao Publica depende de um conjunto de agoes, sejam elas 
de natureza normativa, orgamentaria, de capacitagao de recursos 
humanos, conscientizagao, etc. 

f) promover o intercambio cientffico-tecnologico entre os orgaos 
e as entidades da Administragao Publica Federal e as instituigdes publicas 
e privadas, sobre as atividades de seguranga da informagao. 

O intercambio cientffico-tecnologico entre a Administragao 
Publica e as entidades privadas gera conhecimento para aplicagao nas 
atividades de seguranga da informagao. 

g) promover a capacitagao industrial do Pais com vistas a sua 
autonomia no desenvolvimento e na fabricagao de produtos que 
incorporem recursos criptograficos, assim como estimular o setor 
produtivo a participar competitivamente do mercado de bens e de servigos 
relacionados com a seguranga da informagao. 

Novamente, verifica-se a importancia do desenvolvimento, no 
pais, de sistemas, equipamentos e dispositivos destinados a 
seguranga da informagao. Um dos objetivos da Polftica de Seguranga da 
Informagao e justamente estimular a participagao do setor produtivo 
nesse segmento. 
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h) assegurar a interoperabilidade entre os sistemas de 
seguranga da informagao. 

A interoperabilidade e a capacidade de um sistema comunicar- 
se com outro, trocando dados e informagoes. Um dos objetivos da 
Polftica Nacional de Seguranga da Informagao e justamente garantir a 

interoperabilidade entre os sistemas de seguranga da informagao. 

Vejamos como esse assunto pode ser cobrado em prova! 




HORA DE 

praticar! 



1. (ABIN-Oficial Tecnico de Inteligencia-2010) Entre os 
objetivos da PSI, insere-se o estfmulo a participagao competitiva 
do setor produtivo no mercado de bens e de servigos relacionados 
com a seguranga da informagao, incluindo-se a fabricagao de 
produtos que incorporem recursos criptograficos. 

Comentarios: 

Os objetivos da Polftica de Seguranga da Informagao (PSI) estao 
relacionados no art. 3°, do Decreto n° 3.505/2000. Um dos objetivos e 
" promover a capacitagao industrial do Pafs com vistas a sua autonomia no 
desenvolvimento e na fabricagao de produtos que incorporem recursos 
criptografico s , assim como estimular o setor produtivo a participar 
competitivamente do mercado de bens e de servigos relacipnados com a 
seguranca da informacao . " Porta nto, a questao esta correta. 

2. (Questao Inedita) Entre os objetivos da PSI, insere-se a 
redugao da dependencia externa em relagao a sistemas, 
equipamentos, dispositivos e atividades vinculadas a seguranga 
dos sistemas de informagao. 

Comentarios: 

A PSI visa eliminar a dependencia externa em relagao a 
sistemas, equipamentos, dispositivos e atividades vinculadas a seguranga 
dos sistemas de informagao. Questao errada. 

3. (Questao Inedita) A Polftica de Seguranga da Informagao tern 
como pressupostos, dentre outros, a capacitagao cientffico- 
tecnologica do Pafs para uso da criptografia na seguranga e defesa 
do Estado e a criagao, desenvolvimento e manutengao de 
mentalidade de seguranga da informagao. 
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Comentarios: 



Os pressupostos da PSI estao relacionados no art. 1°, do Decreto 
n° 3.505/2000: 

Art. 1- Fica instituida a Politica de Seguranga da Informagao nos 
orgaos e nas entidades da Administragao Publica Federal, que 
tern como pressupostos basicos: 

I - assegurar a garantia ao direito individual e coletivo das 
pessoas, a inviolabilidade da sua intimidade e ao sigilo da 
correspondence e das comunicagoes, nos termos previstos na 
Constituigao; 

II - protegao de assuntos que meregam tratamento especial; 

III - capacitagao dos segmentos das tecnologias sensiveis; 

IV - uso soberano de mecanismos de seguranga da informagao, 
com o dormnio de tecnologias sensiveis e duais; 

V - criagao, desenvolvimento e manutengao de mentalidade de 
seguranga da informagao ; 

VI - capacitacao cientifico-tecnoloqica do Pais para uso da 
criptoqrafia na sequranca e defesa do Estado ; e 

VII - conscientizagao dos orgaos e das entidades da 
Administragao Publica Federal sobre a importance das 
informagoes processadas e sobre o risco da sua vulnerabilidade. 

Portanto, a questao esta correta. 

4. (Questao Inedita) Seguranga da informagao e a protegao dos 
sistemas de informagao contra a negagao de servigo a usuarios 
autorizados, assim como contra a intrusao, e a modificagao 
desautorizada de dados ou informagoes, armazenados, em 
processamento ou em transito, excetuada a seguranga dos 
recursos humanos, da documenta^ao e do material, das areas e 
instalagdes das comunicagoes e computacional. 

Comentarios: 

A seguranga da informagao tambem abrange a seguranga dos 
recursos humanos, da documentagao e do material, das areas e 
instalagoes. Questao errada. 

5. (Questao Inedita) A Politica de Seguranga da Informagao, 
instituida pelo Decreto n° 3.505/2000, aplica-se a toda a 
Administragao Publica da Uniao, dos Estados, do Distrito Federal e 
dos Municipios. 

Comentarios: 

O Decreto n° 3.505/2000 aplica-se apenas a Administragao 
Publica federal. Questao errada. 
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6. (Questao Inedita) A Polftica de Seguranga da Informagao, 
instituida pelo Decreto n° 3.505/2000, tern como um de seus 
objetivos dotar os orgaos e as entidades da Administragao Publica 
Federal de instrumentos jjurfdicos, normativos e organizacionais 
que os capacitem cientffica, tecnologica e administrativamente a 
assegurar a confidencialidade, a integridade, a autenticidade, o 
nao-repudio e a disponibilidade dos dados e das informagdes 
tratadas, classificadas e sensfveis. 

Comentarios: 

Esse e um dos objetivos da PSI, previsto no art. 3°, inciso I, do 
Decreto n° 3.505/2000. Questao correta. 

7. (Questao Inedita) O uso soberano de mecanismos de 
seguranga da informagao, com o domfnio de tecnologias sensfveis 
e duais, e um dos pressupostos da Polftica de Seguranga da 
Informagao. 

Comentarios: 

Segundo o art. 1°, inciso IV, um dos pressupostos da PSI e o uso 
soberano de mecanismos de seguranga da informagao, com o dominio de 
tecnologias sensfveis e duais. Questao correta. 

8. (Questao Inedita) A existencia de uma industria nacional que 
domine as tecnologias necessarias para a produgao de 
equipamentos destinados a seguranga da informagao e irrelevante 
para o cumprimento dos objetivos da Polftica de Seguranga da 
Informagao (PSI). 

Comentarios: 

Um dos objetivos da PSI e eliminar a dependencia externa em 
relagao a sistemas, equipamentos, dispositivos e atividades vinculadas a 
seguranga dos sistemas de informagao. Assim, ha relagao direta entre os 
objetivos da PSI e a existencia de uma industria nacional que domine as 
tecnologias necessarias para a produgao de equipamentos destinados a 
seguranga da informagao. Questao errada. 

9. (Questao Inedita) A Polftica de Seguranga da Informagao, 
instituida pelo Decreto n° 3.505/2000, tern como um de seus 
objetivos a protegao de assuntos que meregam tratamento 
especial. 

Comentarios: 



Prof. Ricardo Vale www.estrategiaconcursos.com.br 9 de 57 



081 91 227932 - ANDRE AFONSO TAVARES 




0 



Legislagao de Interesse da Atividade de Inteligencia - 

ABIN 

Prof. Ricardo Vale- Aula 03 



Estrategia 

CONCURSOS W 



A protegao de assuntos que meregam tratamento especial e um 
dos pressupostos da PSI. Questao errada. 

10. (Questao Inedita) A Politica de Seguranga da Informagao, 
instituida pelo Decreto n° 3.505/2000, tern como um de seus 
objetivos assegurar a autenticidade e o nao-repudio entre os 
sistemas de informagao. 

Comentarios: 

Um dos objetivos da PSI e assegurar a interoperabilidade entre 
os sistemas de informagao. Questao errada. 



1.2- Orgaos envolvidos na implementagao da Politica de 
Seguranga da Informagao: 

Nesse topico, comentaremos sobre as atribuigoes de tres 
importantes orgaos na implementagao da Politica de Seguranga da 
Informagao. Sao eles: 

a) Comite Gestor da Seguranga da Informagao 

b) Secretaria-Executiva do Conselho de Defesa Nacional 

c) Agenda Brasileira de Inteligencia (ABIN) 

Para a sua prova, e fundamental saber identificar as 
atribuigoes de cada um deles. 

Vamos em frente... 



1.2.1- Comite Gestor da Seguranga da Informagao: 

O Decreto n° 3.505/2000 instituiu o Comite Gestor da Seguranga 
da Informagao, na condigao de orgao colegiado, com representantes 
de diversos Ministerios. A composigao do Comite Gestor da Seguranga 
da Informagao esta prevista no art. 7°, do Decreto n° 3.505/2000. Nao e 
necessario decorar; vale a pena, entretanto, ter uma ideia de quern 
participa do Comite. 

Art. 7- O Comite sera integrado por um representante de cada 
Ministerio e orgaos a seguir indicados: 

I - Ministerio da Justiga; 

II - Ministerio da Defesa; 

III - Ministerio das Relagoes Exteriores; 
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IV - Ministerio da Fazenda; 

V - Ministerio da Previdencia Social; 

VI - Ministerio da Saude; 

VII - Ministerio do Desenvolvimento, Industria e Comercio 

Exterior; 

VIII - Ministerio do Planejamento, Orgamento e Gestao; 

IX - Ministerio das Comunicagoes; 

X - Ministerio da Ciencia, Tecnologia e Inovagao; 

XI - Casa Civil da Presidencia da Republica; e 

XII - Gabinete de Seguranga Institucional da Presidencia da 

Republica, que o coordenara; 

XIII - Secretaria de Comunicagao Social da Presidencia da 

Republica; 

XIV - Ministerio de Minas e Energia; 

XV - Controladoria-Geral da Uniao; e 

XVI - Advocacia-Geral da Uniao. 

XVII - Secretaria-Geral da Presidencia da Republica. 

O Comite Gestor de Seguranga da Informagao e coordenado 
pelo Gabinete de Seguranga Institucional (GSI). Os membros do Comite 
Gestor serao designados pelo Chefe do GSI, mediante indicagao dos 
titulares dos Ministerios e orgaos representados. A participagao no Comite 
nao enseja remuneragao de qualquer especie, sendo considerada 
servigo publico relevante. 

Mas quais sao as fungoes do Comite Gestor de Seguranga da 
Informagao? 

O Comite Gestor de Seguranga da Informagao tern a atribuigao 
de assessorar a Secretaria-Executiva do Conselho de Defesa Nacional na 
consecugao das diretrizes da Politica de Seguranga da Informagao nos 
orgaos e entidades da Administragao Publica Federal, bem como na 

avaliagao e analise relativos aos objetivos estabelecidos no Decreto 
n° 3.505/2000. 

Os integrantes do Comite Gestor de Seguranga da Informagao, 
em razao do relevante servigo por eles prestado, adquirem notoria 
experiencia e prestigio na area de seguranga da informagao. A 

pergunta, entao, e a seguinte: sera que eles podem usar essa experiencia 
em processos similares no setor privado? 

Segundo o art. 7°, § 2°, do Decreto n° 3.505/2000, "os 
membros do Comite Gestor nao poderao participar de processos 
similares de iniciativa do setor privado, exceto nos casos por e/e 
julgados imprescindiveis para atender aos interesses da defesa nacional e 
apos aprovagao pelo Gabinete de Seguranga Institucional da Presidencia 
da Republica." Em outras palavras, eles ate podem participar de processos 
similares no setor privado, mas somente em casos considerados, pelo 
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Comite Gestor, imprescindfveis para a defesa nacional e apos 
aprovagao do GSI. 



1.2.2- Secretaria-Executiva do Conselho de Defesa Nacional: 

O Conselho de Defesa Nacional (CDN) e orgao de consulta do 
Presidente da Republica nos assuntos relacionados com a soberania 
nacional e a defesa do Estado Democratico. Trata-se de orgao 
colegiado, cuja composigao esta prevista no art. 91, da CF/88. 1 

Considerando-se que o Conselho de Defesa Nacional nao esta o 
tempo todo reunido, e necessario que exista um orgao que execute as 
atividades permanentes necessarias ao exercfcio de sua competencia 
institucional. Esse orgao e a Secretaria-Executiva do Conselho de 
Defesa Nacional. Quern exerce a fungao de Secretaria-Executiva do 
Conselho de Defesa Nacional e o Gabinete de Seguranga Institucional 
(GSI), da Presidencia da Republica. Assim, quando falarmos em 
Secretaria-Executiva do Conselho de Defesa Nacional, voce ja pode pensar 
no GSI, ok? 

Mas quais sao as competencias da Secretaria-Executiva do CDN 
no que diz respeito a Polftica de Seguranga da Informagao? 

As competencias desse orgao no que diz respeito a Polftica de 
Seguranga da Informagao estao relacionadas no art. 4°, do Decreto n° 
3.505/2000: 



Art. 4° Para os fins deste Decreto, cabe a Secretaria-Executiva 
do Conselho de Defesa Nacional, assessorada pelo Comite Gestor 
da Sequranca da Informacao de que trata o art. 6°, adotar as 
seguintes diretrizes: 

I - elaborar e implementar programas destinados a 
conscientizagao e a capacitagao dos recursos humanos que serao 
utilizados na consecugao dos objetivos de que trata o artigo 
anterior, visando garantir a adequada articulagao entre os orgaos 
e as entidades da Administragao Publica Federal; 

II - estabelecer programas destinados a formagao e ao 
aprimoramento dos recursos humanos, com vistas a definigao e a 
implementagao de mecanismos capazes de fixar e fortalecer as 
equipes de pesquisa e desenvolvimento, especializadas em todos 
os campos da seguranga da informagao; 



1 Participam do Conselho de Defesa Nacional como membros natos: i) o Vice- 
Presidente da Republica; ii) o Presidente da Camara dos Deputados; iii) o 
Presidente do Senado Federal; iv) o Ministro da Justiga; v) o Ministro de Estado 
da Defesa; vi) o Ministro das Relagoes Exteriores; vii) o Ministro do 
Planejamento; e viii) os Comandantes da Marinha, do Exercito e da Aeronautica 
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III - propor regulamentagao sobre materias afetas a seguranga 
da informagao nos orgaos e nas entidades da Administragao 
Publica Federal; 

IV - estabelecer normas relativas a implementagao da Politica 
Nacional de Telecomunicagoes, inclusive sobre os servigos 
prestados em telecomunicagoes, para assegurar, de modo 
alternative, a permanente disponibilizagao dos dados e das 
informagoes de interesse para a defesa nacional; 

V - acompanhar, em ambito nacional e internacional, a evolugao 
doutrinaria e tecnologica das atividades inerentes a seguranga da 
informagao; 

VI - orientar a condugao da Politica de Seguranga da Informagao 
ja existente ou a ser implementada; 

VII - realizar auditoria nos orgaos e nas entidades da 
Administragao Publica Federal, envolvidas com a politica de 
seguranga da informagao, no intuito de aferir o nivel de 
seguranga dos respectivos sistemas de informagao; 

VIII - estabelecer normas, padroes, niveis, tipos e demais 
aspectos relacionados ao emprego dos produtos que incorporem 
recursos critptograficos, de modo a assegurar a confidencialidade, 
a autenticidade, a integridade e o nao-repudio, assim como a 
interoperabilidade entre os Sistemas de Seguranga da 
Informagao; 

IX - estabelecer as normas gerais para o uso e a comercializagao 
dos recursos criptograficos pelos orgaos e pelas entidades da 
Administragao Publica Federal, dando-se preferencia, em 
principio, no emprego de tais recursos, a produtos de origem 
nacional; 

X - estabelecer normas, padroes e demais aspectos necessarios 
para assegurar a confidencialidade dos dados e das informagoes, 
em vista da possibilidade de deteegao de emanagoes 
eletromagneticas, inclusive as provenientes de recursos 
computacionais; 

XI - estabelecer as normas inerentes a implantagao dos 
instrumentos e mecanismos necessarios a emissao de certificados 
de conformidade no tocante aos produtos que incorporem 
recursos criptograficos; 

XII - desenvolver sistema de classificagao de dados e 
informagoes, com vistas a garantia dos niveis de seguranga 
desejados, assim como a normatizagao do acesso as informagoes; 

XIII - estabelecer as normas relativas a implementagao dos 
Sistemas de Seguranga da Informagao, com vistas a garantir a 
sua interoperabilidade e a obtengao dos niveis de seguranga 
desejados, assim como assegurar a permanente disponibilizagao 
dos dados e das informagoes de interesse para a defesa nacional; 
e 

XIV - conceber, especificar e coordenar a implementagao da 
infraestrutura de chaves publicas a serem utilizadas pelos orgaos 
e pelas entidades da Administragao Publica Federal. 

Aqui nao tem outro jeito pessoal! Voces vao ter que dar uma boa 
lida nas competencias acima relacionadas! © E interessante perceber, 
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todavia, que a Secretaria-Executiva do CDN e o orgao mais importante 
na implementagao da PSI. Outro detalhe importante e que, na 
execugao de suas atribuigoes, ele conta com o assessoramento do 
Comite Gestor da Seguranga da Informagao. 



1.2.3- Agenda Brasileira de Inteligencia (ABIN): 

A ABIN e, entre todos os orgaos e entidades da Administragao 
Publica, o que mais tern a mentalidade de seguranga da informagao. Nao 
poderia ser diferente, uma vez que a seguranga da informagao esta 
intimamente relacionada as atividades de inteligencia e contra- 
inteligencia. 

Na condigao de orgao modelo em seguranga da informagao, a 
ABIN tern um papel importante na implementagao da Polftica de 
Seguranga da Informagao na Administragao Publica Federal. Esse papel e 
exercido por meio do Centro de Pesquisa e Desenvolvimento para a 
Seguranga das Comunicagdes (CEPESC). 



No Decreto n° 6.408/2008, que estabeleceu a estrutura 
regimental da ABIN, nao ha qualquer mengao a 
existencia do Centro de Pesquisa e Desenvolvimento para 
Seguranga das Comunicagdes (CEPESC). 



O que aconteceu? 




FIQUE 

atento! 



Pessoal, o CEPESC nao existe na atual estrutura da 

ABIN. Ele foi, entretanto, sucedido em suas atribuigoes 
pelo Departamento de Pesquisa e Desenvolvimento 
Tecnologico, a quern compete apoiar a Secretaria- 
Executiva do Conselho de Defesa Nacional no tocante a 
atividades de carater cientffico e tecnologico relacionadas 
a seguranga da informagao. 

Em questoes de provas, voce deve estar atento: 



1) Em questoes que cobrem a literalidade da norma, 
voce pode considerar CERTO dizer que a ABIN, por 
meio do CEPESC, apoia a Secretaria-Executiva do 
Conselho de Defesa Nacional no tocante a atividades de 
carater cientffico e tecnologico relacionadas a seguranga 
da informagao. 

2) Em questoes mais aprofundadas, de carater 
doutrinario, esta ERRADO falar na existencia do 
CEPESC. 
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Nesse sentido, segundo o art. 5°, do Decreto n° 3.505/2000, 
compete a ABIN, por meio do CEPESC: 

a) apoiar a Secretaria-Executiva do Conselho de Defesa Nacional 
no tocante a atividades de carater cientifico e tecnologico relacionadas a 
seguranga da informagao; e 

b) integrar comites, camaras tecnicas, permanentes ou nao, 
assim como equipes e grupos de estudo relacionados ao desenvolvimento 
das suas atribuigoes de assessoramento. 

Vejamos como esses assuntos podem ser cobrados em prova! 




HORA DE 

praticar! 



11. (ABIN-Agente de Inteligencia-2008) Compete a ABIN, por 
intermedio do Centro de Pesquisa e Desenvolvimento para a 
Seguranga das Comunicagdes, apoiar a Secretaria-Executiva do 
Conselho de Defesa Nacional no tocante a atividades de carater 
cientifico e tecnologico relacionadas a seguranga da informagao. 

Comentarios: 

No ambito da Politica de Seguranga da Informagao, compete a 
ABIN, nos termos do art. 5°, inciso I, do Decreto n° 3.505/2000, "apoiar a 
Secretaria-Executiva do Conselho de Defesa Nacional no tocante a 
atividades de carater cientifico e tecnologico relacionadas a seguranga da 
informagao". Questao correta. 

12. (ABIN-Oficial Tecnico de Inteligencia-2010) Cabe a 
Secretaria de Defesa Nacional, assessorada pelo Comite Gestor da 
Seguranga da Informagao e pelo Departamento de Pesquisa e 
Desenvolvimento Tecnologico da ABIN, estabelecer normas, 
pad roes, mveis, tipos e demais aspectos relacionados ao emprego 
dos produtos que incorporem recursos criptograficos, de modo a 
assegurar-lhes confidencialidade, autenticidade e integridade, 
assim como a garantir a interoperabilidade entre os sistemas de 
seguranga da informagao. 

Comentarios: 

Ha dois erros na questao: 
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1) Foi feita mengao ao orgao errado. O correto seria Secretaria- 
Executiva do Conselho de Defesa Nacional (e nao Secretaria de Defesa 
Nacional!). 

2) O Departamento de Pesquisa e Desenvolvimento Tecnologico 
da ABIN nao assessora a Secretaria-Executiva do Conselho de Defesa na 
atividade descrita no enunciado da questao. Destaque-se entretanto, que, 
conforme tivemos a oportunidade de comentar, o Departamento de 
Pesquisa e Desenvolvimento Tecnologico apoia a Secretaria-Executiva do 
Conselho de Defesa Nacional nas atividades de carater cientifico e 
tecnologico relacionadas a seguranga da informagao. 

Por tudo o que comentamos, a questao esta errada. 

13. (ABIN-Oficial Tecnico de Inteligencia-2010) Os membros do 
Comite Gestor da Seguranga da Informagao so podem participar 
de processos, no ambito da seguranga da informagao, de iniciativa 
do setor privado, caso essa participagao seja julgada 
imprescindfvel para atender aos interesses da defesa nacional, a 
criterio do Comite Gestor e apos aprovagao do Gabinete de 
Seguranga Institucional da Presidencia da Republica. 

Comentarios: 

Segundo o art. 7°, § 2 -, do Decreto n° 3.505/2000, a reqra qeral 
e que os membros do Comite Gestor da Seguranga da Informagao nao 
poderao participar de processos similares de iniciativa do setor privado. 
Entretanto, eles poderao participar nos casos por ele julgados 
imprescindiveis para atender aos interesses da defesa nacional e apos 
aprovacao pelo Gabinete de Sequranca Institucional da Presidencia da 
Republica. Questao correta. 

14. (ABIN-Oficial de Inteligencia-2008) A ABIN nao tern 
competencia para apoiar as atividades da Secretaria-Executiva do 
Conselho de Defesa Nacional. 

Comentarios: 

A ABIN tern, sim, competencia para apoiar as atividades da 
Secretaria-Executiva do Conselho de Defesa Nacional, fazendo-o por meio 
de seu Departamento de Pesquisa e Desenvolvimento Tecnologico. 
Questao errada. 

15. (Questao Inedita) O Centro de Pesquisa e Desenvolvimento 
para a Seguranga das Comunicagdes (CEPESQ), que atualmente 
integra a estrutura da ABIN, e o orgao responsavel por prestar 
apoio a Secretaria-Executiva do Conselho de Defesa Nacional no 
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tocante a atividades de carater cientifico e tecnologico 
relacionadas a seguranga da informagao. 

Comentarios: 

Essa e uma questao que vai alem da literalidade da norma. O 
CEPESC nao integra atualmente a estrutura da ABIN, tendo sido sucedido 
em suas atribuigoes pelo Departamento de Pesquisa e Desenvolvimento 
Tecnologico. Questao errada. 

16. (Questao Inedita) Os membros do Comite Gestor serao 
designados pelo Chefe do Gabinete de Seguranga Institucional da 
Presidencia da Republican mediante indicagao dos titulares dos 
Ministerios e orgaos representados. 

Comentarios: 



Exatamente o que dispoe o art. 7°, § 1°, do Decreto n° 
3.505/2000. Questao correta. 

17. (Questao Inedita) A participagao no Comite Gestor da 
Seguranga da Informagao e considerada servigo publico relevante, 
ensejando remuneragao pelos servigos prestados, sendo vedada a 
recondugao. 

Comentarios: 

De fato, a participagao no Comite Gestor e servigo publico 
relevante. No entanto, nao ha remuneragao pela participagao no Comite 
Gestor. Questao errada. 

18. (Questao Inedita) O Comite Gestor da Seguranga da 
Informagao tern como atribuigao apoiar a Secretaria-Executiva do 
Conselho de Defesa Nacional no tocante a atividades de carater 
cientifico e tecnologico relacionadas a seguranga da informagao. 

Comentarios: 

O enunciado descreve uma das atribuigoes da ABIN. Ao Comite 
Gestor da Seguranga da Informagao compete assessorar a Secretaria- 
Executiva do Conselho de Defesa Nacional na consecugao das diretrizes da 
Politica de Seguranga da Informagao nos orgaos e nas entidades da 
Administragao Publica Federal, bem como na avaliagao e analise de 
assuntos relativos aos objetivos estabelecidos no Decreto n° 3.505/2000. 
Questao errada. 

19. (Questao Inedita) Cabe a Secretaria-Executiva do Conselho 
de Defesa Nacional, assessorada pelo Comite Gestor da Seguranga, 
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orientar a condugao da Politica de Seguranga da Informagao ja 
existente ou a ser implementada. 

Comentarios: 

Exatamente o que preve o art. 4°, inciso VI, do Decreto n° 
3.505/2000. Questao correta. 

20. (Questao Inedita) Compete a Agenda Brasileira de 
Inteligencia estabelecer as normas relativas a implementagao dos 
Sistemas de Seguranga da Informagao, com vistas a garantir a sua 
interoperabilidade e a obtengao dos niveis de seguranga 
desejados, assim como assegurar a permanente disponibilizagao 
dos dados e das informagdes de interesse para a defesa nacional 

Comentarios: 

Segundo o art. 4°, inciso XIII, do Decreto n° 3.505/2000, trata- 
se de competencia da Secretaria-Executiva do Conselho de Defesa 
Nacional, assessorada pelo Comite Gestor da Seguranga da Informagao. 
Questao errada. 

21. (Questao Inedita) O Comite Gestor da Seguranga da 
Informagao possui, em sua estrutura, comites, camaras tecnicas, 
equipes e grupos de estudo relacionados ao desenvolvimento das 
suas atribuigoes de assessoramento. 

Comentarios: 

A estrutura do Comite Gestor da Seguranga da Informagao nao 
possui comites, camaras tecnicas, equipes e grupos de estudo. A confusao 
que a banca examinadora quis fazer foi em relagao a uma das 
competencias da ABIN no que tange a seguranga da informagao. 

Segundo o art. 5°, inciso II, do Decreto n° 3.505/2000, compete 
a ABIN integrar comites, camaras tecnicas, permanentes ou nao, assim 
como equipes e grupos de estudo relacionados ao desenvolvimento das 
suas atribuigoes de assessoramento. 

Por tudo o que comentamos, a questao esta errada. 
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2- Polftica Nacional de Arquivos Publicos e Privados (Lei n° 
8.159/91): 

2.1- Introdugao: 

No dia-a-dia dos orgaos publicos, entidades privadas e ate 
mesmo pessoas ffsicas, sao produzidos e recebidos inumeros documentos. 
Sao Offcios recebidos, Notas Tecnicas e Pareceres elaborados, 
Memorandos e Offcios enviados, contas a pagar... Enfim, sao muitos os 
documentos recebidos e produzidos diariamente. 

Mas sera que e importante guardar toda essa documentagao? 

Sim, com certeza. E por varios motivos, que vao desde servir 
como elemento de prova e informagao ate apoiar a cultura. No entanto, os 
documentos tambem nao podem se acumular indefinida e 
desnecessariamente. E fundamental que se realize a gestao 

documental. 

Com essa logica e que a Lei n° 8.159/91 instituiu a Polftica 
Nacional de Arquivos Publicos e Privados. Logo em seu infcio, a referida 
lei dispoe que e dever do Poder Publico a gestao documental e a 
protegao especial a documentos de arquivos, como instrumento de 
apoio a administragao, a cultura, ao desenvolvimento cientffico e como 
elementos de prova e informagao. Assim, ha duas obrigagdes impostas 
ao Poder Publico: realizar a gestao documental e conceder protegao 
especial a documentos de arquivos. 

Afinal de contas, o que exatamente e gestao documental? E o 

que sao arquivos? 




Gestao Documental e o conjunto de procedimentos e 
operagdes tecnicas referentes a produgao, tramitagao, 
uso, avaliagao e arquivamento de documentos em fase 
corrente e intermediary, visando a sua eliminagao ou 
recolhimento para guarda permanente. 



Arquivos sao os conjuntos de documentos produzidos e 
recebidos por orgaos publicos, instituigoes de carater 
publico e entidades privadas, em decorrencia do exercfcio de 
atividades especfficas, bem como por pessoa ffsica, qualquer 
que seja o suporte da informagao ou a natureza dos 
documentos. 



Prof. Ricardo Vale www.estrategiaconcursos.com.br 19 de 57 



081 91 227932 - ANDRE AFONSO TAVARES 





Estrategia 

rnkiriiDCAC 



Legislagao de Interesse da Atividade de Inteligencia - 



CONCURSOS 



ABIN 

Prof. Ricardo Vale- Aula 03 



2.2- Arquivos Publicos 



0 art. 4°, da Lei n° 8.159/91 dispoe o seguinte: 

"Todos tern direito a receber dos orgaos publicos 
informagdes de seu interesse particular ou de interesse 
coletivo ou geral, contidas em documentos de arquivos , que 
serao prestadas no prazo da lei, sob pena de 
responsabilidade, ressalvadas aquelas cujos sigilo seja 
imprescindfvel a seguranga da sociedade e do Estado, bem 
como a inviolabilidade da intimidade, da vida privada, da 
honra e da imagem das pessoas. " 

Ao mesmo tempo em que receber informagoes publicas e um 



direito dos administrados, e dever da Administragao franquear a 
consulta aos documentos publicos, na forma da lei. Nao haveria, 
entretanto, maneira de cumprir esse dever que nao fosse por meio da 

constituigao de arquivos publicos. 



Segundo o art. 7°, da Lei n° 8.159/91, os arquivos publicos 



sao os conjuntos de documentos produzidos e recebidos, no 

exercfcio de suas atividades, por orgaos publicos de ambito federal, 
estadual, do Distrito Federal e municipal em decorrencia de suas fungoes 
administrativas, legislativas e judiciarias. Sao tambem publicos os 
conjuntos de documentos produzidos e recebidos por instituigdes de 
carater publico, por entidades privadas encarregadas da gestao de 
servigos publicos no exercfcio de suas atividades. 



Nesse ponto, chamo sua atengao para a conhecida "Teoria das 



Tres Idades" ou "Ciclo de Vida dos Documentos", que e a base de toda a 
gestao de documentos. Segundo essa teoria, o documento tern tres 

fases: corrente, intermediaria e permanente. 



A fase corrente (primeira idade) caracteriza-se pelo fato de o 



documento ser utilizado com frequencia; nessa fase, os documentos 
estao vinculados aos objetivos imediatos para os quais foram recebidos ou 
produzidos. 



A fase intermediaria (segunda idade), por sua vez, 



caracteriza-se pelo fato de o documento nao ser mais utilizado com 
frequencia, mas que, por questoes legais e administrativas, e mantido 
em boa guarda e ordem. 



Por ultimo, a fase permanente (terceira idade) tern como 



caracterfstica o fato de o documento, em razao de seu valor historico e 
artfstico, ser definitivamente preservado. Registre-se que os 
documentos de valor permanente sao inalienaveis e imprescritfveis. 
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A Lei n° 8.159/91 adotou a "Teoria das Tres Idades , 

conforme se pode verificar da leitura de seu art. 8°: 

Art. 8° - Os documentos publicos sao identificados como 
correntes, intermediaries e permanentes. 

§ 1° - Consideram-se documentos correntes aqueles em curso ou 
que, mesmo sem movimentagao, constituam objeto de consultas 
frequentes. 

§ 2° - Consideram-se documentos intermediaries aqueles que, 
nao sendo de uso corrente nos orgaos produtores, por razoes de 
interesse administrative, aguardam a sua eliminagao ou 
recolhimento para guarda permanente. 

§ 3° - Consideram-se permanentes os conjuntos de documentos 
de valor historico, probatorio e informativo que devem ser 
definitivamente preservados. 

2.3- Arquivos Privados: 

Segundo o art. 11, da Lei n° 8.159/91, consideram-se arquivos 
privados os conjuntos de documentos produzidos ou recebidos por 
pessoas ffsicas ou juridicas, em decorrencia de suas atividades. Um 
exemplo de arquivo privado e o que voce mesmo mantem em sua casa, 
com as contas de luz, aluguel, telefone, etc. Ou entao, um advogado que 
mantem em seu escritorio os contratos analisados e os processos em que 
atua. 



Os arquivos privados podem ser identificados pelo Poder Publico 
como de interesse publico e social, desde que sejam considerados 
como conjuntos de fontes relevantes para a historia e 
desenvolvimento cientffico nacional. Apos a morte de um grande 
artista, escritor ou ex-presidente, por exemplo, os arquivos privados por 
eles mantidos podem ser declarados de interesse publico e social. Alem 
disso, sao identificados como de interesse publico e social os registros 
civis de arquivos de entidades religiosas produzidos anteriormente a 
vigencia do Codigo Civil. 

Os arquivos privados identificados como de interesse publico e 
social nao poderao ser alienados com dispersao ou perda da 
unidade documental, nem transferidos para o exterior. Isso quer 
dizer que se esses arquivos privados forem alienados, devera ser 
conservada a unidade documental, isto e, devem ser alienados em sua 
totalidade (integralidade). Nao podera haver dispersao nessa alienagao 
(metade vendida para uma pessoa, outra metade vendida para outra). 
Destaque-se que, na alienagao de arquivos privados identificados como de 
interesse publico e social, o Poder Publico exercera preferencia na 
aquisigao. 

Os arquivos privados identificados como de interesse publico e 
social poderao ser depositados a tftulo revogavel, ou doados a 
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institutes arquivfsticas publicas. Assim, apos a morte de ex- 
presidente, seu arquivo privado pode ser doado a uma instituigao 
arquivfstica publica. 

O acesso aos documentos de arquivos privados identificados 
como de interesse publico e social podera ser franqueado mediante 

autorizagao de seu proprietario ou possuidor. 



2.4- Organizagao e Administragao de Instituigdes Arquivfsticas 
Publicas: 

A Lei n° 8.159/91 criou o Conselho Nacional de Arquivos 

(CONARQ , orgao vinculado ao Arquivo Nacional. O CONARQ e o orgao 
central do Sistema Nacional de Arquivos, responsavel por definir a 
polftica nacional de arquivos. O CONARQ e presidido pelo Diretor-Geral 
do Arquivo Nacional e integrado por representantes de instituigoes 
arquivfsticas e academicas, publicas e privadas. 

A administragao da documentagao publica ou de carater publico 
compete as instituigdes arquivfsticas federais, estaduais, do Distrito 
Federal e municipals. Destaque-se que, no Brasil, existem Arquivos 
Federais, Arquivos Estaduais e Arquivos Municipals, cada um deles 
reunindo os arquivos produzidos pelos Poderes do Estado (Poder 
Executivo, Legislative e Judiciario). 2 

Compete ao Arquivo Nacional a gestao e o recolhimento dos 
documentos produzidos e recebidos pelo Poder Executivo Federal, bem 
como preservar e facultar o acesso aos documentos sob sua guarda, e 
acompanhar e implementar a polftica nacional de arquivos. 



ja M 


Quern DEFINE a polftica nacional de arquivos e 0 CONARQ. 


^□latento! 


Quern ACOMPANHA e IMPLEMENTA a polftica nacional de 






arquivos e 0 Arquivo Nacional. 



A eliminagao de documentos produzidos por instituigoes 
publicas e de carater publico sera realizada mediante autorizagao da 
instituigao arquivfstica publica, na sua especffica esfera de 
competence. A cessagao de atividades de instituigoes publicas e de 
carater publico implica o recolhimento de sua documentagao a instituigao 
arquivfstica publica ou a sua transference a instituigao sucessora. 



2 Nos Municfpios, nao existe Poder Judiciario. Logo, os Arquivos Municipais sao 
compostos apenas pelos arquivos do Poder Executivo e do Poder Legislative. 
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Ficara sujeito a responsabilidade penal, civil e 

administrativa, na forma da legislagao em vigor, aquele que desfigurar 
ou destruir documentos de valor permanente ou considerado como de 
interesse publico e social. 

Vejamos como esses assuntos podem ser cobrados em prova! 




HORA DE 

praticar! 



22. (ABIN-Agente de Inteligencia-2008) Os conjuntos de 
documentos de valor historico, probatorio e informativo, que sao 
considerados permanentes, devem ser preservados pelo prazo de 
cinquenta anos, apos o qual podem ser alienados, por meio de 
leilao publico. 

Comentarios: 

Segundo o art. 8°, § 3°, da Lei n° 8.159/91, consideram-se 
permanentes os conjuntos de documentos de valor historico, probatorio e 
informativo que devem ser definitivamente preservados . Questao errada. 

23. (ABIN-Agente de Inteligencia-2008) Os arquivos privados 
podem ser identificados pelo poder publico como de interesse 
publico e social, desde que sejam considerados como conjuntos de 
fontes relevantes para a historia e para o desenvolvimento 
cientffico nacional. 

Comentarios: 



Exatamente o que dispoe o art. 12, da Lei n° 8.159/91. Os 
arquivos privados podem ser identificados como de interesse publico e 
social, desde que sejam considerados fontes relevantes para a historia e 
para o desenvolvimento cientffico nacional. Questao correta. 

24. (Questao Inedita) E dever do Poder Publico a gestao 
documental e a protegao especial a documentos de arquivos, como 
instrumento de apoio a administragao, a cultura, ao 
desenvolvimento cientffico e como elementos de prova e 
informagao. 

Comentarios: 

O Poder Publico tern por deveres a gestao documental e a 
protecao especial a documentos de arquivos . Questao correta. 
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25. (Questao Inedita) Gestao Documental e o conjunto de 
procedimentos e operates tecnicas referentes a produgao, 
tramitagao, uso, avaliagao e arquivamento de documentos em fase 
corrente e intermediary, visando a sua eliminagao apos o termino 
do prazo de sigilo. 

Comentarios: 

Sao duas as destinagoes possfveis para um documento: i) 
eliminagao e; ii) guarda permanente. A eliminagao nao guarda relagao 
com o termino do prazo de sigilo do documento. Questao errada. 

26. (Questao Inedita) Os arquivos publicos sao os conjuntos de 
documentos produzidos e recebidos, no exercicio de suas 
atividades, por orgaos publicos de ambito federal, estadual, do 
Distrito Federal e municipal em decorrencia de suas fungdes 
administrativas, legislativas e judiciarias. 

Comentarios: 

Esse e o conceito de "arquivos publicos", conforme o art. 7°, da 
Lei n° 8.159/91. Perceba que ele engloba tanto os documentos produzidos 
quanto os recebidos pelos orgaos publicos. Questao correta. 

27. (Questao Inedita) Os documentos publicos sao identificados 
como correntes, intermediaries e permanentes. 

Comentarios: 

Esses sao os tres tipos de documentos publicos: correntes, 
intermediaries e permanentes. Questao correta. 

28. (Questao Inedita) Sao documentos correntes aqueles que 
sao de uso frequente e que, por razdes de interesse 
administrativo, aguardam a sua eliminagao ou recolhimento para 
guarda permanente. 

Comentarios: 

Documentos correntes aqueles em curso ou que, mesmo sem 
movimentagao, constituam objeto de consultas frequentes. Por sua vez, 
documentos intermediarios sao aqueles que, nao sendo de uso corrente 
nos orgaos produtores, por razoes de interesse administrativo, aguardam 
a sua eliminagao ou recolhimento para guarda permanente. Questao 
errada. 



Prof. Ricardo Vale www.estrategiaconcursos.com.br 24 de 57 



081 91 227932 - ANDRE AFONSO TAVARES 




0 



Legislagao de Interesse da Atividade de Inteligencia - 

ABIN 

Prof. Ricardo Vale- Aula 03 



Estrategia 

CONCURSOS W 



29. (Questao Inedita) Os documentos de valor permanente 
devem ser definitivamente preservados, sendo inalienaveis e 
imprescritiveis. 

Comentarios: 

Essas sao tres caracterfsticas dos documentos permanentes: i) 
devem ser definitivamente preservados; ii) inalienaveis e; iii) 
imprescritiveis. Questao correta. 

30. (Questao Inedita) Os arquivos privados identificados como 
de interesse publico e social nao poderao ser alienados. 

Comentarios: 

Os arquivos privados podem, sim, ser alienados. O que e 
proibido e que eles sejam alienados com dispersao ou perda da unidade 
documenta l ou, ainda, transferidos para o exterior . Questao errada. 

31. (Questao Inedita) O acesso aos documentos de arquivos 
privados identificados como de interesse publico e social podera 
ser franqueado mediante autorizagao de seu proprietario ou 
possuidor. 

Comentarios: 

De fato, o acesso aos documentos de arquivos privados 
identificados como de interesse publico e social podera ocorrer mediante 
autorizagao do proprietario ou possuidor. Questao correta. 

32. (Questao Inedita) Todos tern direito a receber dos orgaos 
publicos informagoes de seu interesse particular ou de interesse 
coletivo ou geral, contidas em documentos de arquivos, que serao 
prestadas no prazo da lei, sob pena de responsabilidade, 
ressalvadas aquelas cujos sigilo seja imprescindivel a seguranga 
da sociedade e do Estado, bem como a inviolabilidade da 
intimidade, da vida privada, da honra e da imagem das pessoas. 

Comentarios: 



Exatamente o que dispoe o art. 4°, da Lei n° 8.159/91. Questao 

correta. 

33. (Questao Inedita) Compete ao Conselho Nacional de Arquivos 
(CONARQ) a gestao e o recolhimento dos documentos produzidos 
e recebidos pelo Poder Executivo Federal, bem como preservar e 
facultar o acesso aos documentos sob sua guarda, e acompanhar e 
implementar a polftica nacional de arquivos. 
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Comentarios: 

Essas sao competencias do Arquivo Nacional. O CONARQ e 
responsavel por definir a politica nacional de arquivos . Questao errada. 

34. (Questao Inedita) A administrate da documentagao publica 
ou de carater publico compete as instituigdes arquivisticas 
fed era is, estaduais, do Distrito Federal e municipals. 

Comentarios: 

Sao as instituigoes arquivisticas de cada ente federativo as 
responsaveis pela administragao da documentagao publica ou de carater 
publico. Questao correta. 



3- Decreto n° 7.845/2012: 

3.1- Introdugao ~ Classificagao de Informagoes: 

O Decreto n° 7.845/2012 tem como objetivo regular 
procedimentos para o credenciamento de seguranga e tratamento de 
informagao classificada em qualquer grau de sigilo. E exatamente isso o 
que estudaremos a seguir. 

Antes, porem, creio ser fundamental que estudemos, em linhas 
gerais, como funciona a classificagao de uma informagao... A previsao 
legal da classificagao de informagoes esta na Lei n° 12.527/2011 (Lei de 
Acesso a Informagao), com regulamentagao pelo Decreto n° 7.724/2012. 

Quais sao, afinal, as informagoes passiveis de classificagao? Sera 
que toda informagao e passfvel de classificagao? 

A resposta esta no art. 25, do Decreto n° 7.724/2012, que, em 
resumo, determina que sao passiveis de classificagao informagoes 
consideradas imprescindiveis a seguranga da sociedade e do Estado 

e que, portanto, nao podem ter divulgagao ou acesso irrestrito, sob pena 
de que isso cause prejufzos de variada natureza a propria sociedade e ao 
Estado. 



Art. 25. Sao passiveis de classificagao as informagoes 
consideradas imprescindiveis a seguranga da sociedade ou do 
Estado, cuja divulgagao ou acesso irrestrito possam: 

I - por em risco a defesa e a soberania nacionais ou a integridade 
do territorio nacional; 

II - prejudicar ou por em risco a condugao de negociagoes ou as 
relagoes internacionais do Pais; 
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III - prejudicar ou por em risco informagoes fornecidas em carater 
sigiloso por outros Estados e organismos internacionais; 

IV - por em risco a vida, a seguranga ou a saude da populagao; 

V - oferecer elevado risco a estabilidade financeira, economica ou 
monetaria do Pais; 

VI - prejudicar ou causar risco a pianos ou operagoes estrategicos 
das Forgas Armadas; 

VII - prejudicar ou causar risco a projetos de pesquisa e 
desenvolvimento cientifico ou tecnologico, assim como a sistemas, 
bens, instalagoes ou areas de interesse estrategico nacional, 
observado o disposto no inciso II do caput do art. 6-; 

VIII - por em risco a seguranga de instituigoes ou de altas 
autoridades nacionais ou estrangeiras e seus familiares; ou 

IX - comprometer atividades de inteligencia, de investigagao ou de 
fiscalizagao em andamento, relacionadas com prevengao ou 
repressao de infragoes. 



Como se pode verificar, as informagoes que preencham os 
requisitos do art. 25, do Decreto n° 7.724/2012 devem ser objeto de 
classificagao, a fim de serem impostas restrigoes a seu acesso e divulgagao. 

Ha tres rriveis (graus) de classificagao de uma informagao 
quanto ao sigilo: ultrassecreto, secreto ou reservado. As informagoes 
serao classificadas em um desses tres graus observando-se o seu teor e a 
sua imprescindibilidade a seguranga da sociedade ou do Estado. 

Art. 26. A informagao em poder dos orgaos e entidades, 
observado o seu teor e em razao de sua imprescindibilidade a 
seguranga da sociedade ou do Estado, podera ser classificada no 
grau ultrassecreto, secreto ou reservado. 



Art. 27. Para a classificagao da informagao em grau de sigilo, 
devera ser observado o interesse publico da informagao e utilizado 

0 criterio menos restritivo possfvel, considerados: 

1 - a gravidade do risco ou dano a seguranga da sociedade e do 
Estado; e 

II - o prazo maximo de classificagao em grau de sigilo ou o evento 
que defina seu termo final. 

Ha prazos maximos de classificagao, os quais sao os seguintes: 

a) grau ultrassecreto: 25 anos 

b) grau secreto: 15 anos 

c) grau reservado: 5 anos 



3.2- Credenciamento de Seguranga: 
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0 credenciamento de seguranga e o processo utilizado para 
habilitar orgao ou entidade publica ou privada, e para credenciar pessoa 
para o tratamento de informagao classificada. Apos o credenciamento de 
seguranga, o orgao/entidade ou pessoa recebera uma credencial de 
seguranga e, portanto, tera acesso a informagoes de carater sigiloso. Diz- 
se que o orgao/entidade credenciado esta habilitado ao tratamento de 
informagao classificada. 




Tratamento de informagao classificada e conjunto de 

agdes referentes a produgao, recepgao, classificagao, 
utilizagao, acesso, reprodugao, transporte, transmissao, 
distribuigao, arquivamento, armazenamento, eliminagao, 
avaliagao, destinagao ou controle de informagao classificada 
em qualquer grau de sigilo. 



Mas como funciona o credenciamento de seguranga? 



E o que estudaremos em sequencia. Para isso, falaremos sobre: 
i) os orgaos com atribuigoes em materia de credenciamento de seguranga; 
e ii) os procedimentos de credenciamento de seguranga. 



3.2.1- Orgaos com atribuigoes em materia de credenciamento de 
seguranga: 

3. 2. 1.1- Nucleo de Credenciamento de Seguranga: 

O Nucleo de Credenciamento de Seguranga foi criado pelo 
art. 37 , da Lei n° 12 . 527 / 2011 . Esse e o orgao central de credenciamento 
de seguranga, tendo sido instituido no ambito do Gabinete de Seguranga 
Institucional (GSI). As competencias do Nucleo de Credenciamento de 
Seguranga sao as seguintes: 

a) habilitar os orgaos de registro nivel 1 para o 
credenciamento de seguranga de orgaos e entidades publicas e privadas, 
e pessoas para o tratamento de informagao classificada; 

Comentarios: Orgaos de registro nivel 1 sao Ministerios ou 
orgaos de nivel equivalente, habilitados diretamente pelo Nucleo de 
Credenciamento de Seguranga. Os orgaos de registro nivel 1 sao 
responsaveis pela habilitagao dos orgaos de registro nivel 2 . Orgaos de 
registro nivel 2 sao orgaos ou entidades publicas vinculadas ao orgao de 
registro nivel 1. Veja: 



Prof. Ricardo Vale www.estrategiaconcursos.com.br 28 de 57 



081 91 227932 - ANDRE AFONSO TAVARES 




0 



Legislagao de Interesse da Atividade de Inteligencia - 

ABIN 

Prof. Ricardo Vale- Aula 03 



Estrategia 

CONCURSOS W 



- O Ministerio do Desenvolvimento, Industria e Comercio Exterior 
(MDIC) e orgao de registro nivel 1, sendo habilitado diretamente pelo 
Nucleo de Credenciamento de Seguranga. 

- O INMETRO e autarquia vinculada ao MDIC, sendo, portanto, 
orgao de registro de nivel 2. Quem habilita o INMETRO e o MDIC ( e nao o 
Nucleo de Credenciamento de Seguranga!) 

b) habilitar postos de controle dos orgaos de registro nivel 
1 para armazenamento de informagao classificada em qualquer grau de 
sigilo; 



Comentarios: Posto de controle e a unidade de orgao ou 
entidade publica ou privada, habilitada, responsavel pelo 
armazenamento de informagao classificada em qualquer grau de sigilo. 
Quem habilita os postos de controle dos orgaos de registro nivel 1 e o 
Nucleo de Credenciamento de Seguranga. A habilitagao dos postos de 
controle dos orgaos de registro nivel 2, por sua vez, compete aos orgaos 
de registro nivel 1. 

c) habilitar entidade privada que mantenha vinculo de 
qualquer natureza com o Gabinete de Seguranga Institucional da 

Presidencia da Republica para o tratamento de informagao classificada. 

d) credenciar pessoa que mantenha vinculo de qualquer 
natureza com o Gabinete de Seguranga Institucional da Presidencia 
da Republica para o tratamento de informagao classificada. 

e) realizar inspegao e investigagao para credenciamento de 
seguranga necessarias a execugao da habilitagao de entidade privada 
ou pessoas que mantenham vinculo com o GSI para o tratamento de 
informagao classificada. 

Comentarios: As atribuigoes das letras "c", "d" e "e" estao 
bastante relacionadas. O Nucleo de Credenciamento de Seguranga sera 
responsavel por habilitar as entidades privadas e pessoas que tenham 
vinculo com o GSI. Portanto, e esse mesmo orgao quem realiza inspegao e 
investigagao necessarias a execugao de tais atividades. 

f) fiscalizar o cumprimento das normas e procedimentos de 
credenciamento de seguranga e tratamento de informagao classificada. 

Comentarios: Na condigao de orgao central de credenciamento 
de seguranga, o Nucleo de Credenciamento de Seguranga e responsavel 
por fiscalizar se os outros orgaos/entidades estao seguindo as normas e 
procedimentos para o credenciamento de seguranga e tratamento de 
informagao classificada. 
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3. 2. 1.2- Comite Gestor de Credenciamento de Seguranga: 

O Decreto n° 7.845/2012 criou o Comite Gestor de 
Credenciamento de Seguranga. Trata-se de orgao colegiado, cuja 
composigao esta prevista no art. 4°, do referido Decreto. A composigao do 
orgao nos mostra que o credenciamento de seguranga e de interesse dos 
mais diversos orgaos da Administragao Publica, nao estando, restrito, 
portanto, aos orgaos com atribuigoes na area de seguranga e defesa. 

Art. 4- Fica criado o Comite Gestor de Credenciamento de 

Seguranga, integrado por representantes, titular e suplente, dos 

seguintes orgaos: 

I - Gabinete de Seguranga Institucional da Presidencia da 

Republica, que o coordenara; 

II - Casa Civil da Presidencia da Republica; 

III - Ministerio da Justiga; 

IV - Ministerio das Relagoes Exteriores; 

V - Ministerio da Defesa; 

VI - Ministerio da Ciencia, Tecnologia e Inovagao; 

VII - Ministerio do Planejamento, Orgamento e Gestao; e 

VIII - Controladoria-Geral da Uniao. 

Mas quais sao as competencias do Comite Gestor de 
Credenciamento de Seguranga? 

As competencias do orgao estao no art. 5°, do Decreto n° 
7.845/2012: 



Art. 5° Compete ao Comite Gestor de Credenciamento de 
Seguranga: 

I - propor diretrizes gerais de credenciamento de seguranga para 
tratamento de informagao classificada. 

II - definir parametros e requisitos minimos para: 

a) qualificagao tecnica de orgaos e entidades publicas e privadas, 
para credenciamento de seguranga, nos termos dos arts. 10 e 11; 
e 

b) concessao de credencial de seguranga para pessoas, nos 
termos do art. 12; e 

III - avaliar periodicamente o cumprimento do disposto neste 
Decreto. 



3. 2. 1.3- Gabinete de Seguranga Institucional: 

De acordo com o art. 6°, do Decreto n° 7.845/2012, o Gabinete 
de Seguranga Institucional (GSI) tern as seguintes competencias em 
materia de credenciamento de seguranga: 
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a) expedir atos complementares e estabelecer procedimentos 
para o credenciamento de seguranga e para o tratamento de informagao 
classificada; 



b) participar de negociagoes de tratados, acordos ou atos 
internacionais relacionados com o tratamento de informagao classificada, 
em articulagao com o Ministerio das Relagoes Exteriores; 

c) acompanhar averiguagoes e processos de avaliagao e 
recuperagao dos danos decorrentes de quebra de seguranga; 

d) informar sobre eventuais danos decorrentes de quebra de 
seguranga ao pais ou a organizagao internacional de origem, sempre que 
necessario, pela via diplomatica; e 

e) assessorar o Presidente da Republica nos assuntos 
relacionados com credenciamento de seguranga para o tratamento de 
informagao classificada, inclusive no que se refere a tratados, acordos 
ou atos internacionais, observadas as competencias do Ministerio das 
Relagoes Exteriores. 

Cabe destacar, ainda, que o GSI exerce as fungoes de 
autoridade nacional de seguranga para tratamento de informagao 

classificada decorrente de tratados, acordos ou atos internacionais. 



3. 2. 1.4- Orgaos de registro nivel 1 e orgaos de registro nivel 2: 

Conforme ja tivemos a oportunidade de comentar, orgaos de 
registro nivel 1 sao Ministerios ou orgaos de nivel equivalente, 
habilitados diretamente pelo Nucleo de Credenciamento de Seguranga. Ja 
os orgaos de registro nivel 2 sao orgaos ou entidades publicas 
vinculadas ao orgao de registro nivel 1. 

As competencias dos orgaos de registro nivel 1 estao no 
art. 7°, do Decreto n° 7.845/2012: 

Art. 7- Compete ao orgao de registro nivel 1: 

I - habilitar orgao de registro nivel 2 para credenciar pessoa para 
o tratamento de informagao classificada; 

II - habilitar posto de controle dos orgaos e entidades publicas ou 
privadas que com ele mantenham vinculo de qualquer natureza, 
para o armazenamento de informagao classificada em qualquer 
grau de sigilo; 

III - credenciar pessoa que com ele mantenha vinculo de 
qualquer natureza para o tratamento de informagao classificada; 
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IV- realizar inspegao e investigagao para credenciamento de 
seguranga necessarias a execugao do previsto no inciso III 

do caput; e 

V - fiscalizar o cumprimento das normas e procedimentos de 
credenciamento de seguranga e tratamento de informagao 
classificada, no ambito de suas competencias. 

Ao orgao de registro nivel 2, por sua vez, compete realizar 
investigagao e credenciar pessoa que com ele mantenha vinculo de 
qualquer natureza para o tratamento de informagao classificada. Podem 

ser delegadas aos orgaos de registro mvel 2 as competencias do art. 
7°, inciso IV, qual seja a realizagao de inspegao e investigagao para 
credenciamento de seguranga. 



Existem, ainda, os chamados postos de controle, que sao as 
unidades de orgao ou entidade publica ou privada, habilitadas, 
responsaveis pelo armazenamento de informagao classificada em 
qualquer grau de sigilo. Os postos de controle possuem as seguintes 
competencias: 

a) realizar o controle das credenciais de seguranga das 

pessoas que com ele mantenham vinculo de qualquer natureza; e 

b) garantir a seguranga da informagao classificada em 
qualquer grau de sigilo sob sua responsabilidade. 



Vejamos como esses assuntos podem ser cobrados em prova! 




HORA DE 

praticar! 



35. (Questao Inedita) Sao passfveis de classificagao as 
informagoes consideradas imprescindfveis a seguranga da 
sociedade ou do Estado, cuja divulgagao ou acesso irrestrito 
possam por em risco a defesa e a soberania nacionais ou a 
integridade do territorio nacional. 

Comentarios: 

As informagoes passiveis de classificagao estao relacionadas no 
art. 25, do Decreto n° 7.724/2012. 
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Art. 25. Sao passfveis de classificagao as informagoes 
consideradas imprescindiveis a seguranga da sociedade ou do 
Estado, cuja divulgagao ou acesso irrestrito possam: 

I - por em risco a defesa e a soberania nacionais ou a inteqridade 
do territorio nacional ; 

II - prejudicar ou por em risco a condugao de negociagoes ou as 
relagoes internacionais do Pais; 

III - prejudicar ou por em risco informagoes fornecidas em carater 
sigiloso por outros Estados e organismos internacionais; 

IV - por em risco a vida, a seguranga ou a saude da populagao; 

V - oferecer elevado risco a estabilidade financeira, economica ou 
monetaria do Pais; 

VI - prejudicar ou causar risco a pianos ou operagoes estrategicos 
das Forgas Armadas; 

VII - prejudicar ou causar risco a projetos de pesquisa e 
desenvolvimento cientifico ou tecnologico, assim como a sistemas, 
bens, instalagoes ou areas de interesse estrategico nacional, 
observado o disposto no inciso II do caput do art. 6-; 

VIII - por em risco a seguranga de institutes ou de altas 
autoridades nacionais ou estrangeiras e seus familiares; ou 

IX - comprometer atividades de inteligencia, de investigagao ou de 
fiscalizagao em andamento, relacionadas com prevengao ou 
repressao de infragoes. 

Com base no dispositivo supratranscrito, a questao esta correta. 

36. (Questao Inedita) Credenciamento de seguranga e o 
processo de decifrar mediante uso de algoritmo simetrico ou 
assimetrico, com recurso criptografico, para reverter processo de 
cifragao original. 

Comentarios: 

Credenciamento de seguranga e processo utilizado para habilitar 
orgao ou entidade publica ou privada, e para credenciar pessoa para o 
tratamento de informagao classificada Questao errada. 

37. (Questao Inedita) O Comite Gestor de Credenciamento de 
Seguranga, orgao central de credenciamento de seguranga, tern 
competencia para habilitar os orgaos de registro mvel 1 para o 
credenciamento de seguranga de orgaos e entidades publicas e 
privadas, e pessoas para o tratamento de informagao classificada. 

Comentarios: 

O orgao central do credenciamento de seguranga e o Nucleo de 
Sequranca e Credenciamento . E esse orgao que possui competencia para 
habilitar os orgaos de registro mvel 1 para o credenciamento de 
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seguranga de orgaos e entidades publicas e privadas, e pessoas para o 
tratamento de informagao classificada. Questao errada. 

38. (Questao Inedita) Os membros titulares e suplentes do 
Comite Gestor de Credenciamento de Seguranga serao indicados 
pelos dirigentes maximos dos orgaos representados, e designados 
pelo Ministro de Estado Chefe do Gabinete de Seguranga 
Institucional da Presidencia da Republica. 

Comentarios: 

Exatamente o que preve o art. 4°, § 1 -, do Decreto n° 
7.845/2012. Questao correta. 

39. (Questao Inedita) Compete ao Gabinete de Seguranga 
Institucional da Presidencia da Republica assessorar o Presidente 
da Republica nos assuntos relacionados com credenciamento de 
seguranga para o tratamento de informagao classificada, inclusive 
no que se refere a tratados, acordos ou atos internacionais, 
observadas as competences do Ministerio das Relagoes Exteriores 

Comentarios: 

O assessoramento do Presidente da Republica nos assuntos 
relacionados com credenciamento de seguranga para o tratamento de 
informagao classificada e competencia do GSI (art. 6°, inciso V, do Decreto 
n° 7.845/2012). Questao correta. 

40. (Questao Inedita) Compete ao Comite Gestor de 
Credenciamento de Seguranga acompanhar averiguagdes e 
processos de avaliagao e recuperagao dos danos decorrentes de 
quebra de seguranga. 

Comentarios: 



O acompanhamento de averiguagoes e processos de avaliagao e 
recuperagao dos danos decorrentes de quebra de seguranga e 
competencia do GSI (art. 6°, inciso III, do Decreto n° 7.845/2012). 
Questao errada. 

41. (Questao Inedita) Compete ao Nucleo de Seguranga e 
Credenciamento, orgao central de credenciamento de seguranga, 
institufdo no ambito do Gabinete de Seguranga Institucional da 
Presidencia da Republica, habilitar os orgaos de registro nfvel 1 e 
nfvel 2 para o credenciamento de seguranga de orgaos e entidades 
publicas e privadas, e pessoas para o tratamento de informagao 
classificada. 
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Comentarios: 

O Nucleo de Seguranga e Credenciamento e responsavel por 
habilitar os orgaos de registro nivel 1. Os orgaos de registro nivel 2 sao 
habilitados pelos orgaos de registro nivel 1. Questao errada. 

42. (Questao Inedita) O Comite Gestor de Credenciamento de 
Seguranga tern competencia para propor diretrizes gerais de 
credenciamento de seguranga para tratamento de informagao 
classificada. 

Comentarios: 

As competencias do Comite Gestor de Credenciamento de 
Seguranga estao previstas no art. 5°, do Decreto n° 7.845/2012: 

Art. 5® Compete ao Comite Gestor de Credenciamento de 
Seguranga: 

I - propor diretrizes gerais de credenciamento de sequranca para 
tratamento de informagao classificada ; 

II - definir parametros e requisitos rmnimos para: 

a) qualificagao tecnica de orgaos e entidades publicas e privadas, 
para credenciamento de seguranga, nos termos dos arts. 10 e 11; 
e 

b) concessao de credencial de seguranga para pessoas, nos 
termos do art. 12; e 

III - avaliar periodicamente o cumprimento do disposto neste 
Decreto. 

Com base nesse dispositivo supratranscrito, a questao esta correta. 

43. (Questao Inedita) Compete ao Nucleo de Seguranga e 
Credenciamento, orgao central de credenciamento de seguranga, 
expedir atos complementares e estabelecer procedimentos para o 
credenciamento de seguranga e para o tratamento de informagao 
classificada. 

Comentarios: 



A expedigao de atos complementares e estabelecimento de 
procedimentos para o credenciamento de seguranga e para o tratamento 
de informagao classificada e competencia do GSI (art. 6°, inciso I, do 
Decreto n° 7.845/2012). Questao errada. 

44. (Questao Inedita) Tratamento da informagao classificada e o 
conjunto de agoes referentes a produgao, recepgao, classificagao, 
utilizagao, acesso, reprodugao, transporte, transmissao, 
distribuigao, arquivamento, armazenamento, eliminagao. 
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avaliagao, destinagao ou controle de informagao classificada em 
qualquer grau de sigilo. 

Comentarios: 



E esse o exato conceito de tratamento de informagao classificada 
(art. 2°, inciso XVIII, do Decreto n° 7.845/2012). Questao correta. 

45. (Questao Inedita) Compete aos postos de controle credenciar 
e realizar o controle das credenciais de seguranga das pessoas que 
com ele mantenham vinculo de qualquer natureza. 

Comentarios: 

Os postos de controle nao tern competencia para credenciar 
pessoas. Questao errada. 



3.2.2- Procedimentos de Credenciamento de Seguranga: 

De inicio, vale destacar que a habilitagao para credenciamento 
de seguranga e a concessao de credencial de seguranga resultarao da 
analise objetiva dos requisitos previstos no Decreto n° 7.845/2012. O 
que estudaremos a seguir serao justamente os requisitos a ser 
cumpridos por orgaos/entidades publicas, entidades privadas e pessoas 
para credenciamento de seguranga. 

A habilitagao de orgaos e entidades publicas para o 
credenciamento de seguranga esta condicionada ao cumprimento de dois 
requisitos. Primeiro, deve ser comprovada qualificagao tecnica 
necessaria a seguranga de informagao classificada em qualquer grau de 
sigilo. Segundo, deve ser designado gestor de seguranga e 
credenciamento, assim como seu substituto. 

Para que uma entidade privada possa atuar como posto de 

controle, sendo responsavel pelo armazenamento de informagao 
classificada em qualquer grau de sigilo, ela tambem deve preencher 
alguns requisitos: 

a) regularidade fiscal; 

b) comprovagao de qualificagao tecnica necessaria a seguranga 
de informagao classificada em qualquer grau de sigilo; 

c) expectativa de assinatura de contrato sigiloso; 
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d) designagao de gestor de seguranga e credenciamento, e de 
seu substitute; e 



e) aprovagao em inspegao para habilitagao de seguranga. 

Ja vimos quais os requisites para que orgaos publicos e 
entidades privadas, estas ultimas quando atuam como postos de controle, 
recebam credenciais de seguranga. Mas como uma pessoa recebe 
credencial de seguranga? Quais sao os requisitos? 

A resposta esta no art. 12, do Decreto n° 7.845/2012: 

Art. 12. A concessao de credencial de sequranca a uma pessoa 
fica condicionada aos seguintes requisitos: 

I - solicitagao do orgao ou entidade publica ou privada em que a 
pessoa exerce atividade; 

II - preenchimento de formulario com dados pessoais e 
autorizagao para investigagao; 

III - aptidao para o tratamento da informagao classificada, 
verificada na investigagao; e 

IV - declaragao de conhecimento das normas e procedimentos de 
credenciamento de seguranga e de tratamento de informagao 
classificada. 



Os orgaos de registro nivel 1 e nivel 2, como ja estudamos, tern 
competencia para realizar o credenciamento de seguranga. Eles 

podem, no entanto, firmar ajustes, convenios os termos de 

cooperagao com outros orgaos/entidades publicas, habilitados para: i) 
credenciamento de seguranga e tratamento de informagao classificada; ii) 
realizagao de inspegao e investigagao para credenciamento de 
seguranga. E relevante, ainda, destacar que cada orgao de registro 
(seja ele de nivel 1 ou nivel 2) tera, no minimo, um posto de controle 
habilitado. 

Na hipotese de troca e tratamento de informagao 
classificada em qualquer grau de sigilo com pais ou organizagao 
estrangeira, o credenciamento de seguranga no territorio nacional se 
dara somente se houver tratado, acordo, memorando de 
entendimento ou ajuste tecnico firmado entre o pais ou organizagao 
estrangeira e a Republica Federativa do Brasil. 



3.3- Tratamento de Informagao Classificada: 

Nesse topico, vamos abordar sobre o tratamento que deve ser 
dado a informagao classificada, isto e, os cuidados que devem ser 
dispensados a esse tipo de informagao. 
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De inicio, e importante destacar que os orgaos e entidades 



devem adotar as providencias necessarias para que os agentes 
publicos conhegam as normas e observem os procedimentos de 

credenciamento de seguranga e de tratamento de informagao classificada. 
Essa obrigagao tambem alcanga as pessoas e entidades privadas 

que, em razao de vinculo com o Poder Publico, executem atividades de 
credenciamento de seguranga ou de tratamento de informagao 
classificada. 



Uma das regras basicas de seguranga da informagao e a de que 



o acesso, a divulgagao e o tratamento de informagao classificada 

ficarao restritos a pessoas com necessidade de conhece-la e que 
sejam credenciadas para tanto, sem prejufzo das atribuigoes dos 
agentes publicos autorizados na legislagao. 

Mas sera que uma pessoa que nao esteja credenciada ou 
autorizada pela legislagao podera ter acesso a informagao classificada? 

A resposta e positiva. Trata-se de uma situagao excepcional, 
que foge a regra geral.... 



O acesso a informagao classificada em qualquer grau de sigilo a 



pessoa nao credenciada ou nao autorizada por legislagao podera, 
excepcionalmente, ser permitido mediante assinatura de Termo de 
Compromisso de Manutengao de Sigilo (TCMS). Por meio desse 
documento, a pessoa se obrigara a manter o sigilo da informagao, sob 
pena de responsabilidade penal, civil e administrativa, na forma da lei. 



O Decreto n° 7.845/2012 preve, em seu art. 21, alguns 



procedimentos de controle para o tratamento de informagao 
classificada em qualquer grau de sigilo. Destaque-se que o documento 
que contem informagao classificada em qualquer grau de sigilo e ao qual se 
dispensam procedimentos de controle e denominado Documento 
Controlado (DC). O documento ultrassecreto e considerado Documento 
Controlado desde sua classificagao ou reclassificagao. 



Art. 21. Para o tratamento de documento com informagao 
classificada em qualquer grau de sigilo ou prevista na legislagao 
como sigilosa o orgao ou entidade podera adotar os seguintes 
procedimentos adicionais de controle: 

I - identificagao dos destinatarios em protocolo e recibo 
especificos; 

II - lavratura de termo de custodia e registro em protocolo 
especifico; 

III - lavratura anual de termo de inventario, pelo orgao ou 
entidade expedidor e pelo orgao ou entidade receptor; e 

IV - lavratura de termo de transference de custodia ou guarda. 
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Vejamos o que mais envolve o tratamento de informagao 
classificada: 

a) Marcagao: deve ser feita nos cabegalhos e rodapes das 
paginas que contiverem informagao classificada e nas capas do 
documento. Alem disso, na capa e em todas as paginas, devera haver a 

expressao em diagonal "Documento Controlado (DC)" e o numero 
de controle, que indicara o agente publico custodiante. A marcagao 
devera ser feita de modo a nao prejudicar a compreensao da informagao 

As paginas devem ser todas numeradas, devendo cada uma 
conter indicagao do total de paginas que compoem o documento. Ex: 
30/120; 5/15. 



b) Expedigao, tramitagao e comunicagao: 



O art. 26 dispoe sobre os procedimentos a serem adotados para 
a expedigao e tramitagao de documentos classificados. 

Art. 26. A expedigao e a tramitagao de documentos classificados 
deverao observar os seguintes procedimentos: 

I - serao acondicionados em envelopes duplos; 

II - no envelope externo nao constara indicagao do grau de sigilo 
ou do teor do documento; 

III - no envelope interno constarao o destinatario e o grau de 
sigilo do documento, de modo a serem identificados logo que 
removido o envelope externo; 

IV - o envelope interno sera fechado, lacrado e expedido 
mediante recibo, que indicara remetente, destinatario e numero 
ou outro indicativo que identifique o documento; e 

V - sera inscrita a palavra "PESSOAL" no envelope que contiver 
documento de interesse exclusivo do destinatario. 

Se voce, Oficial de Inteligencia da ABIN, quiser enviar um 
documento classificado a uma das Superintendences, devera, 
inicialmente, providenciar um envelope duplo. Ai, no envelope interno, 
voce vai colocar o destinatario e o grau de sigilo do documento; no 
envelope externo, voce nao deve fazer qualquer mengao ao grau 
de sigilo. Se voce o fizesse, isso chamaria muita atengao, nao e mesmo? 
O envelope interno precisa ser fechado, lacrado e expedido 
mediante recibo, que indicara remetente, destinatario e numero ou 
outro indicativo que identifique o documento. 

A expedigao de documentos classificados esta sujeita a 
procedimentos diferentes conforme o grau de sigilo da informagao. No 
caso de documento contendo informagao classificada em grau de sigilo 
ultrassecreto, a expedigao, condugao e entrega serao efetuadas 
pessoalmente, por agente publico autorizado, ou transmitidas por 
meio eletronico, desde que sejam usados recursos de criptografia 
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compatfveis com o grau de classificagao da informagao, vedada sua 
postagem. Ja no caso de documento contendo informagao classificada 
em grau de sigilo secreto ou reservado, a expedigao sera feita pelos 

meios de comunicagao disponiveis, com recursos de criptografia 
compatfveis com o grau de sigilo ou, se for o caso, por via diplomatica, 
sem prejufzo da entrega pessoal. 



Os responsaveis pelo recebimento do documento com 



informagao classificada em qualquer grau de sigilo devem tomar certos 
cuidados especiais, independentemente do meio e do formato em que 
receberem a comunicagao: 



Art. 29. Cabe aos responsaveis pelo recebimento do documento 
com informagao classificada em qualquer grau de sigilo, 
independente do meio e formato: 

I - registrar o recebimento do documento; 

II - verificar a integridade do meio de recebimento e registrar 
indfcios de violagao ou de irregularidade, comunicando ao 
destinatario, que informara imediatamente ao remetente; e 

III - informar ao remetente o recebimento da informagao, no 
prazo mais curto possfvel. 

§1° Caso a tramitagao ocorra por expediente ou correspondence, 
o envelope interno somente sera aberto pelo destinatario, seu 
representante autorizado ou autoridade hierarquicamente 
superior. 

§ 2° Envelopes internos contendo a marca "PESSOAL" somente 
poderao ser abertos pelo destinatario. 

c) Reprodugao: A reprodugao do todo ou de parte de 



documento com informagao classificada em qualquer grau de sigilo tera o 
mesmo grau de sigilo do documento. Assim, se o documento e 
secreto, sua copia tambem sera considerada como possuindo o grau de 
sigilo secreto. 



A reprodugao total ou parcial de informagao classificada em 



qualquer grau de sigilo condiciona-se a autorizagao expressa da 
autoridade classificadora ou autoridade hierarquicamente superior 

com igual prerrogativa. As copias devem ser autenticadas pela 
autoridade classificadora ou autoridade hierarquicamente superior com 
igual prerrogativa. 



Caso a preparagao, impressao ou reprodugao de informagao 



classificada em qualquer grau de sigilo for efetuada em tipografia, 
impressora, oficina grafica ou similar, essa operagao sera acompanhada 
por pessoa oficialmente designada, responsavel pela garantia do 

sigilo durante a confecgao do documento. 
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d) Preservagao e Guarda: 



A informagao classificada em qualquer grau de sigilo sera 
mantida ou arquivada em condigoes especiais de seguranga. Para 
manutengao e arquivamento de informagao classificada no grau de sigilo 
ultrassecreto e secreto e obrigatorio o uso de equipamento, ambiente 
ou estrutura que oferega seguranga compativel com o grau de sigilo. 

Para armazenamento em meio eletronico de documento com 
informagao classificada em qualquer grau de sigilo e obrigatoria a 
utilizagao de sistemas de tecnologia da informagao atualizados de 
forma a prevenir ameagas de quebra de seguranga. Os meios eletronicos 
de armazenamento de informagao classificada em qualquer grau de sigilo, 
inclusive os dispositivos moveis, devem utilizar recursos criptograficos 
adequados ao grau de sigilo. Os agentes responsaveis pela guarda ou 
custodia de documento controlado o transmitira a seus substitutos, 
devidamente conferido, quando da passagem ou transference de 
responsabilidade. 

Uma informagao classificada em qualquer grau de sigilo podera 
ser desclassificada, podendo, entao ter dois destinos: eliminagao ou 
guarda permanente. O documento de guarda permanente que 
contiver informagao classificada em qualquer grau de sigilo sera 
encaminhado, em caso de desclassificagao, ao Arquivo Nacional ou 
ao arquivo permanente do orgao publico, da entidade publica ou da 
instituigao de carater publico, para fins de organizagao, preservagao e 
acesso. O documento de guarda permanente nao pode ser desfigurado 
ou destruido, sob pena de responsabilidade penal, civil e administrativa, 
na forma da lei. 



e) Sistemas de Informagao: 



Para o tratamento de informagao classificada, deverao ser 
utilizados sistemas de informagao e canais de comunicagao seguros, 

que atendam aos padroes mmimos de qualidade e seguranga 

definidos pelo Poder Executivo federal. 



Nesse sentido, a transmissao de informagao classificada em 
qualquer grau de sigilo por meio de sistemas de informagao devera ser 
realizada, no ambito da rede corporativa, por meio de canal seguro, 
como forma de mitigar o risco de quebra de seguranga. Devera, 

ainda, ser garantida a autenticidade do usuario da rede, o que sera 
feito, no minimo, pela utilizagao de certificado digital. 

E importante tambem destacar que os sistemas de informagao 
deverao ter nfveis diversos de controle de acesso (diferentes perfis de 
acesso) e usar recursos criptograficos adequados ao grau de sigilo. A 
cifragao e a decifragao de informagao classificada em qualquer grau de 
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sigilo deverao utilizar recurso criptografico baseado em algoritmo de 
Estado. Compete ao GSI estabelecer parametros e padroes para os 

recursos criptograficos baseados em algoritmo de Estado, ouvido o 
Comite Gestor de Seguranga da Informagao. 3 

Segundo o art. 41, do Decreto n° 7.845/2012, os procedimentos 
de tratamento de informagao classificada em qualquer grau de sigilo 

aplicam-se aos recursos criptograficos, atendidas as seguintes 
exigencias: 

-realizagao de vistorias periodicas, com a finalidade de 
assegurar a execugao das operagoes criptograficas; 

- manutengao de inventarios completos e atualizados do 

material de criptografia existente; 

- designagao de sistemas criptograficos adequados a cada 
destinatario; 

-comunicagao, ao superior hierarquico ou a autoridade 
competente, de anormalidade relativa ao sigilo, a inviolabilidade, a 
integridade, a autenticidade, a legitimidade e a disponibilidade de 
informagoes criptografadas; e 

-identificagao de indfcios de violagao, de interceptagao ou 
de irregularidades na transmissao ou recebimento de informagoes 
criptografadas. 



Os sistemas de informagao deverao manter controle e registro 

dos acessos autorizados e nao-autorizados e das transagdes 
realizadas por prazo igual ou superior ao de restrigao de acesso a 
informagao. 



f) Areas, instalagdes e materiais: 

As areas e instalagoes que contenham documento com 
informagao classificada em qualquer grau de sigilo, ou que, por sua 
utilizagao ou finalidade, demandarem protegao, terao seu acesso restrito 
as pessoas autorizadas pelo orgao ou entidade. Os orgaos e entidades 
publicas adotarao medidas para definigao, demarcagao, sinalizagao, 
seguranga e autorizagao de acesso as areas restritas sob sua 
responsabilidade. 



Da mesma forma, os materiais que, por sua utilizagao ou 
finalidade, demandarem protegao, terao acesso restrito as pessoas 



3 Algoritmo de Estado e uma fungao matematica utilizada na cifragao e na 
decifragao, desenvolvido pelo Estado, para uso exclusivo em interesse do servigo 
de orgaos ou entidades do Poder Executivo federal. 
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autorizadas pelo orgao ou entidade. O conceito de "materials de acesso 
restrito" e bem amplo, sendo delimitado pelo art. 45, do Decreto n° 
7.845/2012: 



Art. 45. Sao considerados materials de acesso restrito qualquer 
materia, produto, substancia ou sistema que contenha, utilize ou 
veicule conhecimento ou informagao classificada em qualquer 
grau de sigilo, informagao economica ou informagao cientifico- 
tecnologica cuja divulgagao implique risco ou dano aos interesses 
da sociedade e do Estado, tais como: 

I - equipamentos, maquinas, modelos, moldes, maquetes, 
prototipos, artefatos, aparelhos, dispositivos, instrumentos, 
representagoes cartograficas, sistemas, suprimentos e manuais 
de instrugao; 

II - veiculos terrestres, aquaviarios e aereos, suas partes, pegas 
e componentes; 

III - armamentos e seus acessorios, as munigoes e os aparelhos, 
equipamentos, suprimentos e insumos correlatos; 

IV - aparelhos, equipamentos, suprimentos e programas 
relacionados a tecnologia da informagao e comunicagoes, 
inclusive a inteligencia de sinais e imagens; 

V - recursos criptograficos; e 

VI - explosivos, Ifquidos e gases. 

O meio de transporte utilizado para deslocamento de material 



de acesso restrito e de responsabilidade do custodiante e devera 
considerar o grau de sigilo das informagoes. O material de acesso restrito 

podera ser transportado por empresas contratadas, adotadas as 
medidas necessarias a manutengao do sigilo das informagoes. As medidas 
necessarias para a seguranga do material transportado serao previa e 
explicitamente estabelecidas em contrato. 



g) Celebragao de contratos sigilosos: 

A celebragao de contrato, convenio, acordo, ajuste, termo de 



cooperagao ou protocolo de intengao cujo objeto contenha informagao 
classificada em qualquer grau de sigilo, ou cuja execugao envolva 
informagao classificada, e condicionada a assinatura de TCMS (Termo 
de Compromisso de Manutengao de Sigilojn 

Alem disso, devem ser previstas clausulas contratuais que 
preencham os seguintes requisitos: 



-obrigagao de manter sigilo relativo ao objeto e a sua execugao; 



- possibilidade de alteragao do objeto para inclusao ou alteragao 
de clausula de seguranga nao estipulada previamente; 
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- obrigagao de adotar procedimentos de seguranga adequados, 
no ambito das atividades sob seu controle, para a manutengao do sigilo 
relativo ao objeto; 



- identificagao, para fins de concessao de credencial de 
seguranga e assinatura do TCMS, das pessoas que poderao ter acesso a 
informagao classificada em qualquer grau de sigilo e material de acesso 
restrito; 



- obrigagao de receber inspegoes para habilitagao de seguranga e 
sua manutengao; e 



- responsabilidade em relagao aos procedimentos de seguranga, 
relativa a subcontratagao, no todo ou em parte. 

Por ultimo, vale destacar que cabera aos orgaos e entidades 
publicas com que os contratantes mantem vinculo de qualquer 

natureza adotar procedimentos de seguranga da informagao 
classificada em qualquer grau de sigilo ou do material de acesso restrito 

em poder dos contratados ou subcontratados. 



3.4- Indexagao de Documento com Informagao Classificada: 

A informagao classificada em qualquer grau de sigilo ou o 

documento que a contenha recebera um codigo, denominado Codigo de 
Indexagao de Documento que contem Informagao Classificada (CIDIC). O 
CIDIC sera composto por elementos que garantirao a protegao e a 
restrigao temporaria de acesso a informagao classificada, e sera 
estruturado em duas partes. 

Vejamos como isso funciona... 

A primeira parte do CIDIC sera composta pelo Numero Unico 
de Protocolo (NUP), originalmente cadastrado conforme legislagao de 
gestao documental. A informagao classificada em qualquer grau de sigilo 
ou o documento que a contenha, quando de sua desclassificagao, 

mantera apenas o NUP. 

A segunda parte do CIDIC sera composta dos seguintes 
elementos: 



a) grau de sigilo: indicagao do grau de sigilo, ultrassecreto (U), 
secreto (S) ou reservado (R), com as iniciais na cor vermelha, quando 
possivel; 
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b) cate orias: indicagao, com dois digitos, da categoria 

relativa, exclusivamente, ao primeiro nivel do Vocabulario Controlado do 
Governo Eletronico (VCGE); 

c) data de produgao da informagao classificada: registro da 
data de produgao da informagao classificada, de acordo com a seguinte 
composigao; 

d) data de desclassificagao da informagao classificada em 
qualquer grau de sigilo: registro da potencial data de desclassificagao da 
informagao classificada, efetuado no ato da classificagao; 

e) indicagao de reclassificagao: indicagao de ocorrencia ou 
nao de reclassificagao da informagao classificada, 

f) indicagao da data de prorrogagao da manutengao da 
classificagao: indicagao, exclusivamente, para informagao classificada no 
grau de sigilo ultrassecreto. 



Para fins de gestao documental, devera ser guardado o 
historico das alteragdes do CIDIC. A previsao e de que a 
implementagao do CIDIC seja consolidada em 1° de junho de 2013. 
Enquanto nao for implementado o CIDIC, o Termo de Classificagao de 
Informagao sera preenchido com o NUP. 



Vejamos como esses assuntos podem ser cobrados em prova! 




HORA DE 

praticar! 



46. (Questao Inedita) A habilitagao dos orgaos e entidades 
publicas para o credenciamento de seguranga fica condicionada a 
comprovagao de qualificagao tecnica necessaria a seguranga de 
informagao classificada em qualquer grau de sigilo e designagao 
de gestor de seguranga e credenciamento, e de seu substituto. 

Comentarios: 

Esses sao os dois requisitos para a habilitagao dos orgaos e 
entidades publicas para o credenciamento de seguranga: i) comprovagao 
de qualificagao tecnica e; ii) designagao de gestor de seguranga e 
credenciamento, bem como seu substituto. Questao correta. 



Prof. Ricardo Vale www.estrategiaconcursos.com.br 45 de 57 



081 91 227932 - ANDRE AFONSO TAVARES 




0 



Legislagao de Interesse da Atividade de Inteligencia - 

ABIN 

Prof. Ricardo Vale- Aula 03 



Estrategia 

CONCURSOS W 



47. (Questao Inedita) A concessao de credencial de seguranga a 
uma pessoa fica condicionada, dentre outros requisites, a 
expectativa de assinatura de contrato sigiloso e aprovagao em 
inspegao para habilitagao de seguranga. 

Comentarios: 

Os dois requisites mencionados no enunciado sao exigfveis para 
a concessao de habilitagao de entidade privada como posto de controle . 
Questao errada. 

48. (Questao Inedita) Os orgaos de registro mvel 1 e nivel 2 
poderao firmar ajustes, convenios ou termos de cooperagao com 
outros orgaos ou entidades publicas, habilitados, para 
credenciamento de seguranga e tratamento de informagao 
classificada; e realizagao de inspegao e investigagao para 
credenciamento de seguranga. 

Comentarios: 

Exatamente o que preve o art. 14, do Decreto n° 7.845/2012. 
Os orgaos de registro nivel 1 e mvel 2 poderao firmar ajustes, convenios 
ou termos de cooperacao com outros orgaos ou entidades publicas, 
habilitados. Questao correta. 

49. (Questao Inedita) O acesso, a divulgagao e o tratamento de 
informagao classificada ficarao restritos a pessoas expressamente 
autorizadas pela legislagao a conhece-los. 

Comentarios: 

O que o enunciado da questao descreve e algo impossivel de 
ocorrer no mundo real. A legislagao nao tem como prever expressamente 
quais sao as pessoas autorizadas a conhecer cada uma das informagoes 
existentes e por existir. 



Assim, o acesso, a divulgagao e o tratamento de informagao 
classificada ficarao restritos a pessoas com necessidade de conhece-la e 
q ue seiam credenciadas na forma do Decreto n° 7.845/2012, sem 
prejufzo das atribuigoes dos agentes publicos autorizados na legislagao. 
Portanto, a questao esta errada. 

50. (Questao Inedita) O acesso a informagao classificada em 
qualquer grau de sigilo a pessoa nao credenciada ou nao 
autorizada por legislagao podera, excepcionalmente, ser permitido 
mediante assinatura de Termo de Compromisso de Manutengao de 
Sigilo (TCMS). 
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Comentarios: 

De fato, e possfvel, em caso excepcional, que pessoa nao 
credenciada e nao autorizada pela legislagao tenha acesso a informagao 
classificada. Para isso, no entanto, devera assinarTermo de Compromisso 
de Manutengao do Sigilo (TCMS). Questao correta. 

51. (Questao Inedita) A expedigao de documento com 
informagao classificada em grau de sigilo ultrassecreto sera feita 
pelos meios de comunicagao disponiveis, com recursos de 
criptografia compatfveis com o grau de sigilo ou, se for o caso, por 
via diplomatica, sem prejuizo da entrega pessoal. 

Comentarios: 



Cuidado para nao confundir: 



1) A expedigao, a condugao e a entrega de documento com 
informagao classificada em grau de sigilo ultrassecreto serao efetuadas 
pessoalmente , por agente publico autorizado, ou transmitidas por meio 
eletronico , desde que sejam usados recursos de criptografia compatfveis 
com o grau de classificagao da informagao, vedada sua postagem. 



2 ) A expedigao de documento com informagao classificada em 
grau de sigilo secreto ou reservado sera feita pelos meios de comunicacao 
disponiveis , com recursos de criptografia compatfveis com o grau de sigilo 
ou, se for o caso, por via diplomatica, sem prejuizo da entrega pessoal 



Questao errada. 

52. (Questao Inedita) Nos documentos controlados, a marcagao 
sera feita nos cabegalhos e rodapes das paginas que contiverem 
informagao classificada e nas capas do documento. A marcagao 
devera ser feita de modo a nao prejudicar a compreensao da 
informagao. 

Comentarios: 

A marcagao deve ser feita nos cabegalhos e rodapes das paginas 
que contiverem informagao classificada e nas capas do documento. A 
marcagao deve ser feita de modo a nao prejudicar a compreensao da 
informagao. Questao correta. 

53. (Questao Inedita) Os meios eletronicos de armazenamento 
de informagao classificada em qualquer grau de sigilo, inclusive os 
dispositivos moveis, devem utilizar recursos criptograficos 
adequados ao grau de sigilo. 
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Comentarios: 

De fato, os meios eletronicos de armazenamento de informagao 
classificada devem utilizar recursos criptograficos adequados ao grau de 
sigilo. Questao correta. 

54. (Questao Inedita) A celebragao de contrato, convenio, 
acordo, ajuste / termo de cooperagao ou protocolo de intengao cujo 
objeto contenha informagao classificada em qualquer grau de 
sigilo, ou cuja execugao envolva informagao classificada, 
independe da assinatura de TCMS, ficando, entretanto, sujeita ao 
estabelecimento de clausulas contratuais que prevejam, dentre 
outros requisitos, a obrigagao de manter sigilo relativo ao objeto e 
a sua execugao e a obrigagao de receber inspegoes para 
habilitagao de seguranga. 

Comentarios: 



A celebragao de contratos sigilosos depende da assinatura de 
TCMS. Questao errada. 

55. (Questao Inedita) Compete ao Gabinete de Seguranga 
Institucional da Presidencia da Republica estabelecer para metros 
e padroes para os recursos criptograficos baseados em algoritmo 
de Estado, ouvido o Comite Gestor de Seguranga da Informagao. 

Comentarios: 

Segundo o art. 40, paragrafo unico, do Decreto n° 7.845/2012, e 
atribuigao do GSI estabelecer parametros e padroes para os recursos 
criptograficos baseados em algoritmo de Estado, ouvido o Comite Gestor 
de Seguranga da Informagao Questao correta. 

56. (Questao Inedita) As areas e instalagdes que contenham 
qualquer tipo de documento publico terao seu acesso restrito as 
pessoas autorizadas pelo orgao ou entidade 

Comentarios: 

As areas e instalagoes que contenham documento com 
informacao classificada em qualquer grau de sigilo, ou que, por sua 
utilizagao ou finalidade, demandarem protecao , terao seu acesso restrito 
as pessoas autorizadas pelo orgao ou entidade. Questao errada. 

57. (Questao Inedita) A cifragao e a decifragao de informagao 
classificada em qualquer grau de sigilo deverao utilizar recurso 
criptografico baseado em algoritmo de Estado. 
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Comentarios: 

Segundo o art. 40, caput, do Decreto n° 7.845/2012, a cifragao 
e a decifragao de informagao classificada deve utilizar recurso criptoqrafico 
baseado em alqoritmo de Estado . Questao correta. 

58. (Questao Inedita) A informagao classificada em qualquer 
grau de sigilo ou o documento que a contenha recebera o Codigo 
de Indexagao de Documento que contem Informagao Classificada 
(CIDIC), que sera composto por elementos que garantirao a 
protegao e a restrigao temporaria de acesso a informagao 
classificada. 

Comentarios: 

E o que preve o art. 50, do Decreto n° 7.845/2012. A informagao 
classificada recebe um codigo denominado CIDIC. No CDIC, que e dividido 
em duas partes, havera elementos que garantirao a protegao e a restrigao 
temporaria de acesso a informagao classificada. Questao correta. 
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LISTA DE QUESTOES 

1. (ABIN-Oficial Tecnico de Inteligencia-2010) Entre os 
objetivos da PSI, insere-se o estfmulo a participagao competitiva 
do setor produtivo no mercado de bens e de servi^os relacionados 
com a seguranga da informa^ao, incluindo-se a fabricagao de 
produtos que incorporem recursos criptograficos. 

2. (Questao Inedita) Entre os objetivos da PSI, insere-se a 
redu^ao da dependencia externa em relagao a sistemas, 
equipamentos, dispositivos e atividades vinculadas a seguranga 
dos sistemas de informa^ao. 

3. (Questao Inedita) A Polftica de Seguranga da Informa^ao 
tern como pressupostos, dentre outros, a capacita^ao cientffico- 
tecnologica do Pais para uso da criptografia na seguranga e defesa 
do Estado e a criagao, desenvolvimento e manutengao de 
mentalidade de seguran^a da informa^ao. 

4. (Questao Inedita) Seguranga da informa^ao e a prote^ao dos 
sistemas de informa^ao contra a negagao de servi^o a usuarios 
autorizados, assim como contra a intrusao, e a modifica^ao 
desautorizada de dados ou informa^oes, armazenados, em 
processamento ou em transito, excetuada a seguranga dos 
recursos humanos, da documenta^ao e do material, das areas e 
instalagdes das comunica^des e computacional. 

5. (Questao Inedita) A Polftica de Seguranga da Informa^ao, 
institufda pelo Decreto n° 3.505/2000, apiica-se a toda a 
Administragao Publica da Uniao, dos Estados, do Distrito Federal e 
dos Municfpios. 

6. (Questao Inedita) A Polftica de Seguranga da Informa^ao, 
institufda pelo Decreto n° 3.505/2000, tern como um de seus 
objetivos dotar os orgaos e as entidades da Administra^ao Publica 
Federal de instrumentos jurfdicos, normativos e organizacionais 
que os capacitem cientffica, tecnologica e administrativamente a 
assegurar a confidencialidade, a integridade, a autenticidade, o 
nao-repudio e a disponibilidade dos dados e das informagdes 
tratadas, classificadas e sensfveis. 

7. (Questao Inedita) O uso soberano de mecanismos de 
segurang:a da informa^ao, com o domfnio de tecnologias sensfveis 
e duais, e um dos pressupostos da Polftica de Seguran^a da 
Informa^ao. 

8. (Questao Inedita) A existencia de uma industria nacional 
que domine as tecnologias necessarias para a produ^ao de 
equipamentos destinados a seguranga da informagao e irrelevante 
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para o cumprimento dos objetivos da Polftica de Seguran^a da 
Informa^ao (PSI). 

9. (Questao Inedita) A Polftica de Seguranga da Informa^ao, 
institufda pelo Decreto n° 3.505/2000, tern como um de seus 
objetivos a protegao de assuntos que mere^am tratamento 
especial. 

10. (Questao Inedita) A Polftica de Seguranga da Informa^ao, 
institufda pelo Decreto n° 3.505/2000, tern como um de seus 
objetivos assegurar a autenticidade e o nao-repudio entre os 
sistemas de informa^ao. 

11. (ABIN-Agente de Inteligencia-2008) Compete a ABIN, por 
intermedio do Centro de Pesquisa e Desenvolvimento para a 
Seguranga das Comunicagoes, apoiar a Secretaria-Executiva do 
Conselho de Defesa Nacional no tocante a atividades de carater 
cientffico e tecnologico relacionadas a seguranga da informa^ao. 

12. (ABIN-Oficial Tecnico de Inteligencia-2010) Cabe a 
Secretaria de Defesa Nacional, assessorada pelo Comite Gestor da 
Seguranga da Informa^ao e pelo Departamento de Pesquisa e 
Desenvolvimento Tecnologico da ABIN, estabelecer normas, 
pad roes, nfveis, tipos e demais aspectos relacionados ao emprego 
dos produtos que incorporem recursos criptograficos, de modo a 
assegurar-lhes confidencialidade, autenticidade e integridade, 
assim como a garantir a interoperabilidade entre os sistemas de 
segurang:a da informa^ao. 

13. (ABIN-Oficial Tecnico de Inteligencia-2010) Os membros do 
Comite Gestor da Seguran^a da Informa^ao so podem participar 
de processos, no ambito da seguran^a da informagao, de iniciativa 
do setor privado, caso essa participa^ao seja julgada 
imprescindfvel para atender aos interesses da defesa nacional, a 
criterio do Comite Gestor e apos aprovagao do Gabinete de 
Seguran^a Institucional da Presidencia da Republica. 

14. (ABIN-Oficial de Inteligencia-2008) A ABIN nao tern 
competencia para apoiar as atividades da Secretaria-Executiva do 
Conselho de Defesa Nacional. 

15. (Questao Inedita) O Centro de Pesquisa e Desenvolvimento 
para a Seguran^a das Comunica^des (CEPESQ), que atualmente 
integra a estrutura da ABIN, e o orgao responsavel por prestar 
apoio a Secretaria-Executiva do Conselho de Defesa Nacional no 
tocante a atividades de carater cientffico e tecnologico 
relacionadas a seguranga da informa^ao. 
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16. (Questao Inedita) Os membros do Comite Gestor serao 
designados pelo Chefe do Gabinete de Seguranga Institucional da 
Presidencia da Republican mediante indicagao dos titulares dos 
Ministerios e orgaos representados. 

17. (Questao Inedita) A participa^ao no Comite Gestor da 
Seguran^a da Informagao e considerada servi^o publico relevante, 
ensejando remunera^ao pelos servi^os prestados, sendo vedada a 
recondugao. 

18. (Questao Inedita) O Comite Gestor da Seguran^a da 
Informa^ao tern como atribuigao apoiar a Secretaria-Executiva do 
Conselho de Defesa Nacional no tocante a atividades de carater 
cientffico e tecnologico relacionadas a seguranga da informa^ao. 

19. (Questao Inedita) Cabe a Secretaria-Executiva do Conselho 
de Defesa Nacional, assessorada pelo Comite Gestor da Seguran^a, 
orientar a condugao da Polftica de Seguranga da Informa^ao ja 
existente ou a ser implementada. 

20. (Questao Inedita) Compete a Agenda Brasileira de 
Inteligencia estabelecer as normas relativas a implementagao dos 
Sistemas de Seguran^a da Informa^ao, com vistas a garantir a sua 
interoperabilidade e a obtengao dos niveis de seguranga 
desejados, assim como assegurar a permanente disponibiliza^ao 
dos dados e das informa^des de interesse para a defesa nacional 

21. (Questao Inedita) O Comite Gestor da Seguran^a da 
Informa^ao possui, em sua estrutura, comites, camaras tecnicas, 
equipes e grupos de estudo relacionados ao desenvolvimento das 
suas atribui^oes de assessoramento. 

22. (ABIN-Agente de Inteligencia-2008) Os conjuntos de 
documentos de valor historico, probatorio e informativo, que sao 
considerados permanentes, devem ser preservados pelo prazo de 
cinquenta anos, apos o qual podem ser alienados, por meio de 
leilao publico. 

23. (ABIN-Agente de Inteligencia-2008) Os arquivos privados 
podem ser identificados pelo poder publico como de interesse 
publico e social, desde que sejam considerados como conjuntos de 
fontes relevantes para a historia e para o desenvolvimento 
cientffico nacional. 

24. (Questao Inedita) E dever do Poder Publico a gestao 
documental e a protegao especial a documentos de arquivos, como 
instrumento de apoio a administragao, a cultura, ao 
desenvolvimento cientffico e como elementos de prova e 
informagao. 
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25. (Questao Inedita) Gestao Documental e o conjunto de 
procedimentos e operates tecnicas referentes a produgao, 
tramitagao, uso, avalia^ao e arquivamento de documentos em fase 
corrente e intermediary, visando a sua eliminagao apos o termino 
do prazo de sigilo. 

26. (Questao Inedita) Os arquivos publicos sao os conjuntos de 
documentos produzidos e recebidos, no exercicio de suas 
atividades, por orgaos publicos de ambito federal, estadual, do 
Distrito Federal e municipal em decorrencia de suas fun^des 
administrativas, legislativas e judiciarias. 

27. (Questao Inedita) Os documentos publicos sao identificados 
como correntes, intermediaries e permanentes. 

28. (Questao Inedita) Sao documentos correntes aqueles que 
sao de uso frequente e que, por razdes de interesse 
administrativo, aguardam a sua elimina^ao ou recolhimento para 
guarda permanente. 

29. (Questao Inedita) Os documentos de valor permanente 
devem ser definitivamente preservados, sendo inalienaveis e 
imprescritfveis. 

30. (Questao Inedita) Os arquivos privados identificados como 
de interesse publico e social nao poderao ser alienados. 

31. (Questao Inedita) O acesso aos documentos de arquivos 
privados identificados como de interesse publico e social podera 
ser franqueado mediante autoriza^ao de seu proprietary ou 
possuidor. 

32. (Questao Inedita) Todos tern direito a receber dos orgaos 
publicos informa^des de seu interesse particular ou de interesse 
coletivo ou geral, contidas em documentos de arquivos, que serao 
prestadas no prazo da lei, sob pena de responsabilidade, 
ressalvadas aquelas cujos sigilo seja imprescindivel a seguranga 
da sociedade e do Estado, bem como a inviolabilidade da 
intimidade, da vida privada, da honra e da imagem das pessoas. 

33. (Questao Inedita) Compete ao Conselho Nacional de 
Arquivos (CONARQ) a gestao e o recolhimento dos documentos 
produzidos e recebidos pelo Poder Executivo Federal, bem como 
preservar e facultar o acesso aos documentos sob sua guarda, e 
acompanhar e implementar a polftica nacional de arquivos. 

34. (Questao Inedita) A administra^ao da documenta^ao publica 
ou de carater publico compete as instituigoes arquivisticas 
federais, estaduais, do Distrito Federal e municipals. 
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35. (Questao Inedita) Sao passfveis de classifica^ao as 
informa^des consideradas imprescindfveis a seguranga da 
sociedade ou do Estado, cuja divulga^ao ou acesso irrestrito 
possam por em risco a defesa e a soberania nacionais ou a 
integridade do territorio nacional. 

36. (Questao Inedita) Credenciamento de seguranga e o 
processo de decifrar mediante uso de algoritmo simetrico ou 
assimetrico, com recurso criptografico, para reverter processo de 
cifra^ao original. 

37. (Questao Inedita) O Comite Gestor de Credenciamento de 
Seguran^a, orgao central de credenciamento de seguran^a, tern 
competencia para habilitar os orgaos de registro nivel 1 para o 
credenciamento de seguran^a de orgaos e entidades publicas e 
privadas, e pessoas para o tratamento de informa^ao classificada. 

38. (Questao Inedita) Os membros titulares e suplentes do 
Comite Gestor de Credenciamento de Seguranga serao indicados 
pelos dirigentes maximos dos orgaos representados, e designados 
pelo Ministro de Estado Chefe do Gabinete de Seguranga 
Institucional da Presidencia da Republica. 

39. (Questao Inedita) Compete ao Gabinete de Seguranga 
Institucional da Presidencia da Republica assessorar o Presidente 
da Republica nos assuntos relacionados com credenciamento de 
seguran^a para o tratamento de informa^ao classificada, inclusive 
no que se refere a tratados, acordos ou atos internacionais, 
observadas as competencias do Ministerio das Rela^des Exteriores 

40. (Questao Inedita) Compete ao Comite Gestor de 
Credenciamento de Seguran^a acompanhar averiguagdes e 
processos de avalia^ao e recupera^ao dos danos decorrentes de 
quebra de seguran^a. 

41. (Questao Inedita) Compete ao Nucleo de Seguran^a e 
Credenciamento, orgao central de credenciamento de seguran^a, 
instituido no ambito do Gabinete de Seguranga Institucional da 
Presidencia da Republica, habilitar os orgaos de registro nivel 1 e 
nivel 2 para o credenciamento de seguran^a de orgaos e entidades 
publicas e privadas, e pessoas para o tratamento de informa^ao 
classificada. 

42. (Questao Inedita) O Comite Gestor de Credenciamento de 
Seguran^a tern competencia para propor diretrizes gerais de 
credenciamento de seguran^a para tratamento de informa^ao 
classificada. 
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43. (Questio Inedita) Compete ao Nucleo de Seguranta e 
Credenciamento, orgio central de credenciamento de seguranta, 
expedir atos complementares e estabelecer procedimentos para o 
credenciamento de seguranta e para o tratamento de informatao 
classificada. 

44. (Questao Inedita) Tratamento da informatio classificada e o 
conjunto de atoes referentes a produtao, receptao, classificatao, 
utilization acesso, reprodutao, transporter transmission 
distribuigiOn arquivamentOn armazenamento, elimination 
avaliatiOn destinatio ou controle de informatio classificada em 
qualquer grau de sigilo. 

45. (Questio Inedita) Compete aos postos de controle 
credenciar e realizar o controle das credenciais de seguranta das 
pessoas que com ele mantenham vinculo de qualquer natureza. 

46. (Questio Inedita) A habilitatao dos orgios e entidades 
publicas para o credenciamento de seguranta fica condicionada a 
comprovatao de qualificatao tecnica necessaria a seguranta de 
informatao classificada em qualquer grau de sigilo e designatao 
de gestor de seguranta e credenciamento, e de seu substituto. 

47. (Questio Inedita) A concessio de credencial de seguranta a 
uma pessoa fica condicionadar dentre outros requisites, a 
expectativa de assinatura de contrato sigiloso e aprovatao em 
inspetao para habilitatao de seguranta. 

48. (Questio Inedita) Os orgios de registro nfvel 1 e nfvel 2 
poderio firmar ajustes, convenios ou termos de cooperatao com 
outros orgios ou entidades publicas, habilitados, para 
credenciamento de seguranta e tratamento de informatio 
classificada; e realizatao de inspetao e investigatao para 
credenciamento de seguranta. 

49. (Questio Inedita) O acesso, a divulgatao e o tratamento de 
informatao classificada ficario restritos a pessoas expressamente 
autorizadas pela legislatao a conhece-los. 

50. (Questio Inedita) O acesso a informatao classificada em 
qualquer grau de sigilo a pessoa nio credenciada ou nio 
autorizada por legislatao podera, excepcionalmente, ser permitido 
mediante assinatura de Termo de Compromisso de Manutentio de 
Sigilo (TCMS). 

51. (Questio Inedita) A expeditao de documento com 
informatio classificada em grau de sigilo ultrassecreto sera feita 
pelos meios de comunicatao disponfveis, com recursos de 
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criptografia compatfveis com o grau de sigilo ou, se for o caso, por 
via diplomatica, sem prejuizo da entrega pessoal. 

52. (Questao Inedita) Nos documentos controlados, a marca^ao 
sera feita nos cabe^alhos e rodapes das paginas que contiverem 
informagao classificada e nas capas do documento. A marcagao 
devera ser feita de modo a nao prejudicar a compreensao da 
informa^ao. 

53. (Questao Inedita) Os meios eletronicos de armazenamento 
de informa^ao classificada em qualquer grau de sigilo, inclusive os 
dispositivos moveis, devem utilizar recursos criptograficos 
adequados ao grau de sigilo. 

54. (Questao Inedita) A celebragao de contrato, convenio, 
acordo, a juste, termo de coopera^ao ou protocolo de intengao cujo 
objeto contenha informagao classificada em qualquer grau de 
sigilo, ou cuja execugao envolva informagao classificada, 
independe da assinatura de TCMS, ficando, entretanto, sujeita ao 
estabelecimento de clausulas contratuais que prevejam, dentre 
outros requisitos, a obrigagao de manter sigilo relativo ao objeto e 
a sua execugao e a obriga^ao de receber inspe^oes para 
habilita^ao de seguran^a. 

55. (Questao Inedita) Compete ao Gabinete de Seguranga 
Institucional da Presidencia da Republica estabelecer para metros 
e padroes para os recursos criptograficos baseados em algoritmo 
de Estado, ouvido o Comite Gestor de Seguranga da Informa^ao. 

56. (Questao Inedita) As areas e instalagoes que contenham 
qualquer tipo de documento publico terao seu acesso restrito as 
pessoas autorizadas pelo orgao ou entidade 

57. (Questao Inedita) A cifragao e a decifragao de informa^ao 
classificada em qualquer grau de sigilo deverao utilizar recurso 
criptografico baseado em algoritmo de Estado. 

58. (Questao Inedita) A informagao classificada em qualquer 
grau de sigilo ou o documento que a contenha recebera o Codigo 
de Indexa^ao de Documento que contem Informagao Classificada 
(CIDIC), que sera composto por elementos que garantirao a 
prote^ao e a restrigao temporaria de acesso a informagao 
classificada. 
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